CAMARA MUNICIPAL DE LOUVEIRA

Rua Wagner Luiz Bevilacqua, 35 — Bairro Guembé - CEP: 13290-000 — Louveira —S&o Paulo - www.louveira.sp.leg.br - Fone: (19) 3878-9420

EDITAL DE PREGAO (PRESENCIAL) N° 13/2022

SOLICITACAO N2 191/2022

PROCESSO N2 198/2022

OBJETO: Contratacdo de empresa especializada para ado¢do de medidas técnicas e
administrativas de adequagdo, com os termos da Lei Federal n2 13.709 de 14 de Agosto
de 2018, assim como implementacdo de seguranca de rede de computadores e
governanca de dados pessoais da Camara Municipal de Louveira, conforme os elementos
contidos no Termo de Referéncia

TIPO DE LICITAGAO: MENOR PRECO GLOBAL

DATA/HORA CREDENCIAMENTO DOS REPRESENTANTES DAS EMPRESAS INTERESSADAS:
09/12/2022, entre 09h45min e 10h00Omin.

DATA/HORA DE ABERTURA DA SESSAO PUBLICA, COM RECEBIMENTO DOS ENVELOPES
COM “PROPOSTAS DE PRECOS” E “DOCUMENTOS DE HABILITACAO”:

09/12/2022 as 10h00min.

LOCAL DA REALIZAGAO DA SESSAO: Auditério da Camara Municipal de Louveira -Rua
Wagner Luiz Bevilacqua, 35 — Bairro Guembé — Louveira-SP.

RESPONSAVEL PELA LICITACAO:

Pregoeiro: Luiz Carlos de Medeiros

LOCAL PARA CONSULTA E FORNECIMENTO DO EDITAL: O Edital na integra estara
disponivel aos interessados a partir de 29/11/2022, na Secdo de Compras e Licitacdes da
Camara Municipal de Louveira - Rua Wagner Luiz Bevilacqua, 35 — Bairro Guembé -
Louveira-SP, no horario das 09 as 16 horas ou pelo site www.louveira.sp.leg.br

1- PREAMBULO

A CAMARA MUNICIPAL DE LOUVEIRA, através da Diretoria Geral — Secdo de Compras e

Licitagdes, torna publico que se realizara procedimento licitatério na modalidade de PREGAO, do

tipo MENOR PRECO GLOBAL, nos termos preconizados pela Lei Federal n? 10.520/2002, pelo

Ato da Presidéncia n? 015/2020/CM, subsidiariamente pela Lei Federal n? 8.666/93, demais

normas pertinentes e pelas condigdes estabelecidas pelo presente edital, sendo observadas as

seguintes datas e hordrios:

a) credenciamento dos representantes das empresas interessadas: dia 09/12/2022, entre

09h45min e 10h00mMin

b) abertura da sessdo publica, com recebimento dos envelopes com “PROPOSTAS DE
PRECOS” e

“DOCUMENTOS DE HABILITACAO” logo apds o credenciamento.

c) Todas as partes deste edital sdo complementares entre si, de tal modo que qualquer detalhe

gue se mencione em uma delas considerar-se-a especificado e valido para todas as demais.

2- DO OBJETO

Pretende a CAMARA MUNICIPAL DE LOUVEIRA a Contratacdo de empresa especializada para
adocdo de medidas técnicas e administrativas de criacdo e manutencdo da Governanca
Administrativa e de Dados Pessoais da Camara Municipal de Louveira, com os termos da Lei
Federal n2 13.709 de 14 de Agosto de 2018, visando o espectro de andlise e melhoria continua da
adequacao com a Lei Geral de Prote¢do de Dados Pessoais, assim como a manutenc¢do e melhoria
continua das medidas de seguranca da rede computacional da Edilidade, conforme os elementos
contidos no Termo de ReferénciaContratacdo de empresa especializada para adog¢ao de medidas
técnicas e administrativas de adequagao, com os termos da Lei Federal n2 13.709 de 14 de Agosto
de 2018, assim como implementa¢cdo de seguranca de rede de computadores e governanga de
dados pessoais da Camara Municipal de Louveira, conforme os elementos contidos no Termo de
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Referéncia

3- DA DOTAGAO ORCAMENTARIA
3.1. A prestacdo de servigos tera suas despesas suportadas pela dotagao orgamentaria codificada sob
n.2s 02.01.01.01.031.0068.2239 Manutencdo das Atividades de Administracdo do Legislativo.
3.3.90.40.00 Servicos de Tecnologia da Informagdo e Comunicagao-PJ.

4- DOS ANEXOS
Fazem parte integrante do presente Edital os seguintes anexos:

4.1. ANEXO | - Proposta de Precos.

4.2. ANEXO Il - Modelo de Declaracdo de Habilitagdo e Atendimento as Condi¢es do Edital.
4.3. ANEXO Ill — Modelo de Declaragao de Situacao Regular Perante o Ministério do Trabalho.
4.4. ANEXO IV — Modelo de Declaragao de Microempresas ou Empresas de Pequeno Porte.
4.5. ANEXO V —Modelo de Credenciamento.

4.6. ANEXO VI— Minuta de Contrato.

4.7. ANEXO VIl —Termo de Referéncia

4.8. ANEXO VIl — Termo de Ciéncia e Notificacdo (somente para o vencedor no ato da
assinatura docontrato).

4.9. ANEXO IX — Declaracao de Nao Parentesco.

4.10. ANEXO X - Termo de Compromisso de Sigilo

5 - DO CREDENCIAMENTO

5.1. Os representantes dos licitantes serdao credenciados pelo Pregoeiro e deverdao apresentar
procuragdo, através de instrumento publico ou particular com firma reconhecida ou
confrontando a assinatura com aquela constante do documento de identidade do signatario, ou
estando o signatdrio presente e assinando o documento diante do servidor da administracdo
para lavrar sua autenticidade no préprio documento; procuracgdo esta que lhes confira poderes
para oferecer lances,negociar pregos e praticar todos os demais atos pertinentes ao certame, em
nome da empresa licitante.

5.2. O representante, em sendo sécio ou dirigente da licitante, devera apresentar cépia do
respectivo contrato social (acompanhado de todas as alteragdes ou consolidado) ou estatuto,
este acompanhado da ata de elei¢do da diretoria, no qual estejam expressos seus poderes (Cépia
dos documentos apresentados por qualquer processo de cépia autenticada por cartdrio
competente ou por servidor da administragdo ou publicagdo em érgao da imprensa oficial).

5.3. Além do instrumento de mandato, para o credenciamento, os representantes deverdo
apresentar obrigatoriamente cédula de identidade ou documento equivalente.

5.4. Na hipdtese de a licitante ndo apresentar Representante (Legal ou Procurador) ou esse nido
se credenciar, a licitante ficara impedida de participar da fase de lances verbais, da negocia¢do
de pregos, de declarar a inteng¢do de interpor recurso, ou mesmo de renunciar ao direito de
interpor recurso, ficando mantido o pre¢o apresentado na proposta escrita, para efeito de
ordenacgdo das propostas e apuragdao do menor prego.

5.5. Encerrado o credenciamento pelo Pregoeiro, ndo serdo admitidos credenciamentos de
eventuaisretardatarios.

5.6. Sera admitido apenas 1 (um) representante para cada licitante credenciada, sendo que
cada umdeles podera representar apenas uma credenciada.

5.7. Os documentos de credenciamento serdao retidos pelo pregoeiro e equipe de apoio e
juntados aoprocesso licitatorio.

5.8. No caso de microempresa ou empresa de pequeno porte que optar pela fruicdo dos
beneficios da Lei Complementar Federal n.2 123/2006 alterada pela Lei Complementar
147/2014, deverdo apresentar no momento do credenciamento declaracdo de enquadramento
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de ME ou EPP (ANEXO IV).

6- DA DECLARACAO DE PLENO ATENDIMENTO AOS REQUISITOS DE HABILITAGAO E AS
CONDIGOES DO EDITAL

A declaracdo de pleno atendimento aos requisitos de habilitacdo, condi¢cdes do edital e
inexisténcia de qualquer fato impeditivo a participacdo devera ser feita de acordo com o modelo
estabelecido no Anexo Il deste Edital e apresentada FORA dos envelopes.

7 - DAS CONDICOES DE PARTICIPACAO

7.1. Da Participagao:

Somente poderdo participar desta licitacdo as empresas brasileiras ou estrangeiras em
funcionamento no Brasil, sendo vedada a participacdo de empresa(s) que tenha(m) realizado ou
participado da realizagdo do projeto basico, com faléncia decretada, declaradas inidoneas para
licitar ou contratar com a Administracdo Publica ou com suspensdo do direito de licitar e
contratar com a Camara Municipal de Louveira.

7.1.1. As empresas em Recuperacdo Judicial ou Extrajudicial poderdo participar do certame
licitatorio desde que apresentem junto com seus documentos de habilitagdo o Plano de
Recuperacdo devidamente homologado pelo Judicidrio (Simula n° 50 do TCE/SP).

7.2. Da Habilitagao:
A habilitacdo a presente licitacdo sera realizada mediante comprovacao de:
- Habilitacdo Juridica;
- Regularidade Fiscal e Trabalhista;
- Qualificagdo Econémico-Financeira;
- Qualificagdo Técnica;
- Cumprimento do disposto no inciso XXXIIl, do artigo 7@ da Constituicdo Federal e
na LeiFederal n9.854, de 27/10/1999;
7.2.1. - Habilitacao Juridica:

7.2.1.a. ato constitutivo, estatuto ou contrato social (acompanhado de todas as
alteragGes), devidamente registrado, e, no caso de sociedades por ag¢des, acompanhado de
documentos de elei¢do de seus administradores. A apresentacdo do contrato social consolidado,
em vigor e devidamente registrado, dispensa a apresentacdo do contrato constitutivo da pessoa
juridica;

7.2.1.b. inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de
prova de diretoria em exercicio;

7.2.1.c. decreto de autoriza¢do, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo
drgdo competente.

7.2.1.d. os documentos relacionados nas alineas "a" a "c" deste subitem 7.2.1. ndo
precisardo constar do Envelope "Documentos de Habilitacdo", se tiverem sido apresentados para
o credenciamento neste Pregdo com os requisitos especificados no item 8.3.2.
7.2.2. - Regularidade Fiscal e Trabalhista:

7.2.2.a. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da
Fazenda (CNPJ);

7.2.2.b. Comprovacao de inscricdo no cadastro de contribuintes municipal, relativo ao
domicilio ou sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
licitado.

7.2.2.c. Prova de regularidade para com as Fazendas Federal e Municipal (Tributos
mobilidrios), do domicilio ou sede do licitante, ou outra equivalente na forma da lei, mediante a
apresentacdo das seguintes certiddes:

7.2.2.c.1. Certiddo Conjunta Negativa de Débitos ou Certiddo Conjunta Positiva com
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Efeitos de Negativa, relativos a Tributos Federais e a Divida Ativa da Unido, expedida pela
Secretaria da Receita Federal ou documento equivalente;

7.2.2.c.2. Certiddao Negativa ou Positiva com Efeitos de Negativa de Tributos Mobilidrios
Municipais, expedida pelo érgao competente do municipio sede da licitante ou documento
equivalente;

7.2.2.d. Prova de regularidade perante o Sistema de Seguridade Social — INSS mediante a
apresentacdo da CND - Certiddao Negativa de Débito ou CPD-EN - Certidao Positiva de Débito com
Efeitos de Negativa, ou documento equivalente;

7.2.2.e. Prova de regularidade perante o Fundo de Garantia por Tempo de Servico
(FGTS), por meio da apresentacdo do CRF - Certificado de Regularidade do FGTS ou documento
equivalente;

7.2.2.f. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo da Certiddo Negativa de Débitos Trabalhistas (CNDT) ou Certiddo
Positiva com efeito de Negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n.2 5.452, de 1° de maio de 1943;

7.2.2.8. As microempresas e empresas de pequeno porte, por ocasido da participacdo
neste certame, deverdo apresentar toda a documentacao exigida para fins de comprovacdao de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricao;

7.2.2.g.1. Havendo alguma restricdo na comprovacdo da regularidade fiscal e
trabalhista, serd assegurado o prazo de 05 (cinco) dias uteis, a contar da declaracdo de vencedor
do certame, prorrogdveis por igual periodo, a critério desta Camara, para a regularizacdo da
documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes
negativas ou positivas com efeito de certiddo negativa;

7.2.2.g.2. A ndo regularizacdo da documentacdo, no prazo previsto no subitem 7.2.2.g.1,
implicard na decadéncia do direito a contratacdo, sem prejuizo das san¢Oes previstas neste
edital e na legislagdo, procedendo-se a convocagdo dos licitantes para, em sessdo publica,
retomar os atos referentes ao procedimento licitatério, nos termos do art. 49, inciso XXIIl, da Lei
10.520/02.
7.2.3. - Qualificacdo econdmico-financeira: Certiddo negativa de pedido de faléncia ou
concordata/recuperacdo judicial ou extrajudicial, expedida pelo distribuidor da sede da pessoa
juridica, em data n3o anterior a 90 (noventa) dias da abertura da sess3o pubica deste PREGAO,
se outro prazo ndo constar do documento (SUMULA N2 50 do TCESP — caso positiva a certiddo a
licitante poderd apresentar o Plano de Recuperagao ja homologado pelo juizo competente e em
pleno vigor).

7.2.4.—- Qualificacdo técnica:

7.2.4.a. A empresa deverd apresentar atestado(s) de capacidade técnica, fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado, emitido em nome da licitante, que comprove
sua aptiddao para o desempenho em atividade genericamente semelhante ao objeto do presente
Termo, compativeis com o objeto da licitacdo,nos moldes da Simula TCE/SP n.” 24 e 30.

7.2.4.b A comprovacdo de capacitacdo técnica para execuc¢do do servico contratado sera efetuada
através da apresentacao das de certificacdes emitidas por instituicdes referéncias no mercado:
7.2.4.b.1 Ao menos 1 (um) profissional com formacgdo superior em Ciéncia da Computa¢do ou
Engenharia da Computagdo ou Analise de Sistemas;

7.2.4.b.2 Ao menos 1 (um) profissional com certificagdo CEH (Certified Ethical Hacker) ou OSCP
(Offensive Security Certified Professional);

7.2.4.b.3 Ao menos 1 (um) profissional com certificacdo ITIL (Information Technology
Infrastructure Library);

7.2.4.b.4 Ao menos 1 (um) profissional com certificagdo LPI-1 ou LPIC-I (Linux Professional
Institute);

7.2.4.b.5 Ao menos 1 (um) profissional com certificacdao ECIH (Certified Incident Handler) ou GCIH
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(Giac Certified Incident Handler);

7.2.4.b 6 Ao menos 1 (um) profissional com certificagdo CTIA (Certified Threat Intelligence
Analyst) ou GCTI (Giac Cyber Threat Intelligence)

7.2.4.b.7 Ao menos 1 (um) profissional com certificagdo PMP (Project Management Professional)
ou Pds-graduacao em Gerenciamento de Projetos;

7.2.4.b.8 Ao menos 1 (um) profissional com certificagdo ABNT 27701 Lead Implementer ou PECB
ISO 27701 Lead Implementer;

7.2.4.c As exigéncias de comprovacdo da qualificacdo técnica devera ser realizada com
apresentacdo das respectivas documentacdes e certificados e seus respectivos profissionais.
7.24.1 - Declaragdo: Declara¢do quanto ao cumprimento do disposto no inciso XXXIII, do
artigo 72 da Constituicdo Federal, em conformidade com o inciso V, do artigo 27, da Lei n?
8.666/93 e suas alteracdes, exigéncia prevista na Lei n2 9.854 de 27 de outubro de 1999.

7.2.4.2 - Toda documentacdo a ser apresentada para fins de habilitacdo deverd estar em
nome da licitante proponente, e, concomitantemente, com indicacdo do mesmo numero de
inscricdo no CNPJ e com o mesmo enderec¢o, quaisquer que sejam estes (da matriz ou de filial)
exceto para os documentos que sdo gerados apenas em nome, endereco e CNPJ da matriz.
Quando do recebimento do objeto deste certame, as respectivas Notas Fiscais deverdo ser da
mesma empresa/CNPJ/endereco que participou desse certame.

7.25 - Declaragdo: Declaracdo quanto a inexisténcia de parentesco, conforme Anexo X
deste Edital.

8- DA FORMA DE APRESENTACAO DAS PROPOSTAS DE PRECOS E DOS DOCUMENTOS DE
HABILITACAO

As propostas de precos e os documentos de habilitacdo deverdo ser apresentados
separadamente,em envelopes fechados com os seguintes dizeres, externamente:

“ENVELOPE N° 1

CAMARA MUNICIPAL DE LOUVEIRA

ANEXO | - PROPOSTAS DE PRECOS - PREGAO N2 13/2022
EMPRESA ”

“ENVELOPE N° 2
CAMARA MUNICIPAL DE LOUVEIRA
DOCUMENTOS DE HABILITACAO - PREGAO N2 13/2022
EMPRESA

8.1. A ndo indica¢do dos dizeres supracitados, no anverso dos envelopes, assim como o seu
envio pela ECT (Empresa Brasileira de Correios e Telégrafos) é de responsabilidade, unicamente,
do licitante por seu extravio, destinagdao diversa, devassamento, ndo recebimento, bem como
protocolo intempestivo. A auséncia dos dizeres na parte externa do envelope ndo constituira
motivo para desclassificacdo do licitante que podera regulariza-lo no ato da entrega.

8.1.1. N3o serd admitido o encaminhamento de propostas via fax, por meio eletrénico ou similar.

8.2. Da Proposta:
8.2.1. O Anexo | — PROPOSTA DE PRECOS devera ser utilizado, preferencialmente, para a

apresentacdo da Proposta, datilografado, impresso ou preenchido a mao de forma legivel, em
lingua portuguesa, salvo quanto as expressées técnicas de uso corrente.

8.2.2. Ndo serdao admitidas, posteriormente, alegagdes de enganos, erros ou distragcdes na
apresentacdo da proposta comercial, como justificativas de quaisquer acréscimos ou solicitacGes
de reembolsos e indeniza¢des de qualquer natureza.

8.2.3. A proposta devera ser assinada pelo titular da empresa ou por representante
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devidamente qualificado, isenta de emendas ou rasuras.
8.2.4. Nao serdo consideradas propostas com ofertas de vantagens nao previstas neste Edital,
nem preco ou vantagem baseada nas ofertas das demais licitantes. Para todos efeitos legais e de
direito, serdo consideradas nulas e sem nenhum efeito as insercées as propostas ndo exigidas
pelo presente Edital.
8.2.5. O preco devera ser proposto em valores unitdrios e por valor total, em moeda nacional,
escrito obrigatoriamente em algarismo e, por extenso no local determinado no Anexo |,
prevalecendo em caso de divergéncia os valores unitarios. No preco ofertado deverdo estar
computadas todas as despesas incidentes, inclusive impostos e encargos sociais, os quais ficardao
a cargo Unica e exclusivamente da contratada.
8.2.6. O prazo minimo de validade da proposta deve ser de 60 (sessenta) dias corridos, a contar
da abertura do envelope da proposta de precos.

8.2.6.1 A Licitante que ndo preencher o campo do prazo da proposta no Anexo |
(Proposta de Pregos) ficara obrigado a garantir a validade minima de 60 (sessenta) dias.
8.3. Dos documentos de habilitacao:
8.3.1. Os documentos de habilitacdo serdo, preferencialmente, arrumados na ordem em que
estdo citados neste Edital, devendo todas as folhas ser rubricadas pelo titular da empresa
licitante ou representante legal e numeradas em ordem crescente;

8.3.2. Os documentos deverdo ser apresentados em original, ou por qualquer processo de cépia
autenticada por cartério competente ou por servidor da Administracdo, ou ainda, por publicacdo
em orgdo de imprensa oficial. As certidoes referentes a regularidade fiscal, quando ndo
vierem com prazo de validade expresso, serdo consideradas vdlidas se emitidas em até 90
(noventa) dias, da data designada para abertura dos envelopes.

8.3.3. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se for
a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que,
pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz;

8.3.4. Se algum documento apresentar falha ndao sandvel na sessdo acarretara a inabilitagdo do
licitante;

8.3.5. O Pregoeiro ou a Equipe de Apoio, a seu critério, diligenciarad efetuando consulta direta
nos sites dos érgaos expedidores na Internet para verificar a veracidade de documentos obtidos
por este meio eletronico.

9 - DA SESSAO DO PREGAO

9.1. Declarada aberta a sessdo, os credenciados entregardo ao pregoeiro a Declaragdo de Pleno
Atendimento aos Requisitos de Habilitacdo e Atendimento as Condi¢Ges do Edital, nos termos do
Modelo indicado no Anexo Il deste Edital e, em envelopes separados, os envelopes com as
propostasde precos e os documentos de habilitacdo. Os envelopes de habilitacdo permanecerao
lacrados sob aguarda do mesmo.

9.2. Da abertura dos envelopes com propostas de precos (classificacdo das propostas):

9.2.1. Os envelopes com as propostas de precos serdao abertos imediatamente pelo pregoeiro,
que verificarda a conformidade das propostas com os requisitos estabelecidos neste Edital,
desclassificando, preliminarmente, aquela que:

a.N3do apresentar a proposta devidamente datada e assinada pelo Representante Legal ou
preposto/autorizado da LICITANTE;

b.Apresentar precos baseados nos de outras propostas;

c.Apresentar pregos alternativos ou vantagens que imponham condi¢des nao previstas neste
Edital; d.Tiver precos manifestamente inexequiveis, conforme disposto no artigo 48, da Lei
Federal n.28.666/93 e suas posteriores atualiza¢Ses,

e. Ndo obedecer as condigcGes estabelecidas no Edital para sua classificacdo; e,

f. O valor da proposta superar o valor estimado do futuro contrato.

9.2.2. Verificada a compatibilidade com o exigido no Edital, serdo ordenadas as propostas em
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ordemcrescente de pregos;

9.3. Dos lances verbais:
9.3.1. Apds a classificacdo das propostas, o pregoeiro divulgard em alta voz, e convidara
individualmente os representantes dos licitantes classificados a apresentarem lances verbais, a
partir da proposta classificada de maior preco, ou seja, a proposta com valor até 10% superior a
proposta classificada de menor valor, de forma sucessiva, em valores distintos e decrescentes.
9.3.1.1 ndo havendo pelo menos 3 (trés) ofertas nas condicdes definidas no inciso anterior,
poderdo os autores das melhores propostas, até o maximo de 3 (trés), oferecer novos lances
verbais esucessivos, quaisquer que sejam os precos oferecidos;
9.3.2. A desisténcia da apresentacao de lance verbal, apds a convocacdo realizada, implicard na
exclusdo da licitante da apresentacdo de novos lances, permanecendo o valor da proposta
escrita para efeito de classificacao final.
9.3.3. A rodada de lances verbais sera repetida até que ndo haja nenhum novo lance verbal.
9.4. Do julgamento:
9.4.1. O julgamento serd o de MENOR PRECO POR GLOBAL, observadas as especificacGes
técnicas e parametros minimos de qualidade definidos neste Edital;
9.4.2. Caso duas ou mais licitantes apresentem precos iguais, o desempate sera feito por sorteio
em ato publico, para o qual todas as licitantes serdo convocadas, na forma do § 29, do artigo 45,
observando o disposto no § 2° do artigo 3°, ambos da Lei Federal n2 8.666/93, assegurando-se,
por primeiro, a preferéncia, sucessivamente, aos bens produzidos ou servicos prestados:

9.4.2.1. no Pais;

9.4.2.2. por empresas brasileiras;
9.4.2.3. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

9.4.2.4. por empresas que comprovem cumprimento de reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislagao.
9.4.3. Encerrada a fase de oferecimento de lances verbais, as propostas serdo reordenadas
e opregoeiro examinard a aceitabilidade da proposta agora primeira classificada, se for o caso;
9.4.4 Superada a fase de classificagao, o pregoeiro negociard com o detentor da proposta
primeiraclassificada e passara a abertura do envelope de documentos da primeira colocada, para
exame;
9.4.5. Se o primeiro colocado ndo for considerado habilitado, serdo convocados os demais
licitantes,na ordem de classificacdo, para exame de seus documentos de habilitacdo.

9.4.5.1. Se o pregoeiro verificar que a primeira colocada inabilitada estava participando
coma finalidade de tumultuar o processo, podera este e sua equipe de apoio reiniciar a fase de
lances, sem a participacdo da empresa inabilitada, tendo em vista o principio da concorréncia e a
impossibilidade de adjudicacao do objeto ao licitante inabilitado.
9.4.6. O pregoeiro divulgara a classificacdo final, com a proclamacdo do vencedor do certame,
guando o pregoeiro tentara obter um preco melhor.
9.4.7. Posteriormente, os licitantes poderdo manifestar imediata e motivadamente a intencdo
de interposicdo de recursos, quando entdo, dependendo disso, serd utilizada uma das formas
constantes da Clausula Décima. A falta de manifestacdo imediata e motivada do licitante
importard em decadéncia do direito de recurso e a adjudicacdo do objeto da licitacdo pelo
pregoeiro, do vencedor.
9.4.8. Da reunido lavrar-se-4 a ata circunstanciada, na qual serdo registrados todos os atos do
procedimento e as ocorréncias relevantes e que, ao final, serd assinada pelo pregoeiro, pela
equipe de apoio e pelos licitantes.
9.5. Do direito de preferéncia da Microempresa e empresa de pequeno porte
9.5.1 Entende-se por empate aquelas situacdes em que as propostas apresentadas pelas
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microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento)
superiores a proposta melhor classificada.

9.5.2. Para efeito do disposto no item 9.5 deste edital, ocorrendo empate, proceder-se-a da
seguinte forma:

a) A microempresa ou empresa de pequeno porte melhor classificada serd convocada para,
qguerendo apresentar nova proposta de preco inferior aquela considerada vencedora do
certame, situacdo em que sera adjudicado em seu favor o objeto licitado, tendo o prazo maximo
de 05 (cinco) minutos apds o encerramento dos lances, sob pena de preclusdo.

b) Se a oferta ndo for aceitdvel ou se a licitante desatender as exigéncias habilitatérias, o
Pregoeiro examinard a oferta subsequente, verificando a sua aceitabilidade e procedendo a
habilitacdo da licitante, na ordem de classificacdo, e assim sucessivamente, até a apuracao de
uma proposta que atenda ao Edital.

c) As microempresas e empresas de pequeno porte, por ocasido da participacdo neste certame,
deverdo apresentar toda a documentacao exigida para fins de comprovacdo de regularidade
fiscal e trabalhista, mesmo que esta apresente alguma restricdo; Na hipdtese de haver restricdo
na comprovacao da regularidade fiscal, proceder-se-a de conformidade com o disposto no § 19.
do artigo 43 da Lei Complementar 123/06.

d) No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem no intervalo estabelecido no subitem 9.5.1. deste edital, sera
realizado sorteio entre elas para que se identifique aquela que primeiro apresentar melhor
oferta.

9.5.3 Na hipdtese de ndo contratacdo nos termos previstos no item 9.5, deste edital, o objeto
licitadoserd adjudicado em favor da proposta originalmente vencedora do certame.

9.5.4. O disposto no item 9.5 deste edital, somente se aplicard quando a melhor oferta inicial
nao tiver sido apresentada por microempresa ou empresa de pequeno porte.

10 - DOS RECURSOS

10.1. Os licitantes que manifestarem imediata e motivadamente interesse em recorrer, terdo o
prazo maximo de 03 (trés) dias para apresenta¢do das razoes de recurso, a contar da data da
lavratura da ata, ficando estabelecido o mesmo prazo para a apresentagdo, pelos demais
licitantes, de contrarrazdes, contado a partir do dia do término do prazo concedido para recurso.
10.2. Os recursos serdo dirigidos ao Presidente da Camara de Louveira, via pregoeiro, que
poderd reconsiderar seu ato, no prazo de 03 (trés) dias, ou entdo, neste mesmo prazo,
encaminhar orecurso, devidamente instruido, ao Presidente da Casa, que proferird a decisdao em
idéntico prazo, a contar do recebimento.

10.3. O resultado do recurso sera publicado no Didrio Oficial do Estado de S3o Paulo, no site
institucional da Camara Municipal de Louveira, afixado no quadro de avisos deste drgdo e
comunicado a todos os licitantes via fax/e ou email.

11 - DA ADJUDICAGAO E DA HOMOLOGAGAO

11.1. Inexistindo manifestagdo recursal, cabera ao pregoeiro a adjudicagao do objeto da licitagdo
ao licitante vencedor, com a posterior homologacao do resultado pelo Presidente da Casa,
afixando-se adecisdo no quadro de avisos e publicando a sintese do ato no Diario Oficial do
Estado de S3o Paulo e no site institucional da Camara Municipal de Louveira.

11.2. Havendo a interposicao de recurso, apds o julgamento, caberd ao Presidente da Casa a
adjudicacdo do objeto da licitacdo ao licitante vencedor, seguindo-se a competente
homologacdo do procedimento licitatério, com a devida publicacdo do ato no Diario Oficial do
Estado de Sdo Paulo, nosite institucional da Camara Municipal de Louveira e no quadro de
avisos.

12 - DA VISTA DOS AUTOS
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12.1. Os autos do processo da licitacdo estardo com vista franqueada aos interessados, com as
cautelas de praxe, na Secao de Compras e Licitagdo da Camara Municipal de Louveira.

13 - DA IMPUGNAGAO AO EDITAL

13.1. Até dois dias Uteis antes da data fixada para o recebimento dos envelopes, qualquer
pessoa podera solicitar esclarecimentos, providéncias ou impugnar o presente edital, mediante
peticdoescrita, protocolada no Setor de Compras e Licitacdo da Camara Municipal de Louveira.
13.2. O Presidente da Casa, ouvindo as areas pertinentes, decidird sobre a peticdo no prazo de
vintee quatro horas. Em sendo acolhida a impugnacdo, ou se houver necessidade de alteracao
do edital, sera designada nova data para realizagao da licitagao.

13.3. Em caso de ndo solicitacdo, pelas LICITANTES, de esclarecimentos e informacdes,
pressupde-se que os elementos fornecidos sdo suficientemente claros e precisos, ndo cabendo,
posteriormente, o direito a qualquer reclamaco sobre o contido neste PREGAO.

14 - DA REVOGAGAO E DA ANULACAO

14.1. O Presidente da Casa poderd revogar a presente licitacdo desde que presentes razbes
relevantes de interesse publico, decorrente de fato superveniente devidamente comprovado,
devendo anuld-la, por ilegalidade, mediante parecer escrito e devidamente fundamentado,
assegurando-se o contraditério e a ampla defesa, antes da deliberacdo final sobre o
desfazimento do certame licitatdrio.

15 - DO PRAZO PARA INICIO PRESTACAO DOS SERVICOS E FORMA DE EXECUCAO

15.1. Os servicos deverdo iniciar em até 05 (cinco) dias, apds a assinatura do termo de contrato.
15.2. Ocorrendo qualquer problema, a LICITANTE VENCEDORA devera comunicar
imediatamente porescrito a Diretoria Geral da Edilidade.

16 - DO CONTRATO

16.1. Fica estabelecido o prazo de até 05 (cinco) dias, a contar da data de convocacdo, para que
o adjudicatario assine o instrumento de contrato ou retire o documento equivalente;

16.2. Para assinar o contrato o adjudicatdrio deverd comprovar gque estdo mantidas todas as
condicbes demonstradas quando da habilitacdo a presente licitacdo, as quais deverdo ser
mantidas durante todo o periodo de execucdo do ajuste.

16.3. O Contrato sera fiscalizado pela Diretoria de Infraestrutura e Servigos com o apoio da
Comissdao de Gestdo de Contratos, sendo que esta, subordinada a Diretoria Geral da Casa, é
responsavel por auxiliar o fiscal do contrato visando a perfeita execucdo do objeto licitado.

17 - DO PAGAMENTO

17.1. A Diretoria Financeira efetuara o pagamento a LICITANTE VENCEDORA no prazo de até 5
(cinco) dias, contados da data do recebimento da Nota Fiscal/Fatura, observando o montante de
servigo entregue no més.

17.2. Apés o término de cada periodo mensal, a CONTRATADA apresentara relatério contendo
os servicos efetivamente realizados.

17.3. Apds a conferéncia, dos quantitativos e valores apresentados, o fiscal comunicara a
CONTRATADA o valor aprovado e autorizard a emissdo da correspondente nota fiscal/fatura, a
ser encaminhada no e-mail: notafiscal@louveira.sp.leg.br. Estando em ordem a documentacao a
o Fiscal atestara a medi¢cdo mensal e encaminhara a Nota Fiscal a pagamento.

18 - DAS SANCOES

18.1. Ficarad impedida de licitar e contratar com a Administragdo pelo prazo de até 5 (cinco) anos,
ou enquanto perdurarem os motivos determinantes da punicdo, a pessoa juridica que praticar
guaisquer atos previstos no artigo 72 da Lei Federal n? 10.520, de 17 de julho de 2002,
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sujeitando-se aos termos do Ato da Presidéncia n.2 012/2019 e aos Termos do Artigo 15 do Ato
da Presidéncia n2 15/2020

18.2. Nos termos da Lei 10.520/02 e, subsidiariamente, nos termos da Lei 8.666/93 e
alteracBes, poderdo ser aplicadas multas, previstas no Ato da Presidéncia n.2 012/2019.

18.3. Os procedimentos para aplicacdao de adverténcia e multa relativas ao inadimplemento de
obrigacbes contratuais, bem como para aplicacdo das demais penalidades cabiveis, serdo os
estabelecidos no Ato da Presidéncia n.2 12/2019.

19 - DA VIGENCIA

19.1. O prazo de execucgdo sera de 12 (doze) meses, a partir da data de sua assinatura, podendo
ser prorrogado, a critério da edilidade, de acordo com o preceituado na Lei n° 8.666/93.

19.2. O prazo de vigéncia deste ajuste podera ser prorrogado, mediante termo aditivo até o
limitede duragdo previsto no inciso IV, do artigo 57 da Lei 8.666/93 e alteracGes posteriores,
desde que por mutuo consenso entre as partes e que venha atender a economicidade e o
interesse publico.

20 - DAS INFORMACGES COMPLEMENTARES

20.1. Informacgdes complementares e maiores esclarecimentos poderdo ser obtidas de segunda
a sexta-feira das 9 as 17 horas pelo telefone (19) 3878-9420 ou pelo e-mail
diretorgeral@/ouveira.sp.leg.br.

21 -DO FORO

21.1. Fica eleito o Foro da Comarca de Louveira, Estado de Sdo Paulo, com exclusdo de qualquer
outro, por mais privilegiado que seja para dirimir quaisquer questdes oriundas do presente
Edital.

22 - DOS CASOS OMISSOS
22.1. Os casos omissos do presente Pregdo serdo solucionados pelo Pregoeiro.

Louveira, __ de de 2022.

JOSE MARCOS RODRIGUES DE OLIVEIRA
PRESIDENTE DA CAMARA MUNICIPAL
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ANEXO | - PROPOSTA DE PRECOS

(MODELO)
PROPONENTE:
ENDERECO:
MUNICIPIO: Bairro/Distrito:
CNPJ: CEP:
FONE(S):
E-MAIL: ESTADO:
ITEM OBIJETO UN QTD VALOR UNITARIO VALOR TOTAL

Servico de adocdo de medidas
técnicas e administrativas de
adequacdo da Camara Municipal de
Louveira, com os termos da Lei
1 |Federal n2 13.709 de 14 de Agosto| SRV | 01

de 2018, assim como
implesmentagdao de medidas de
seguranca de rede de RS RS

computadores, conforme 09
elementos contidos no Termo de
Referéncia.

Prestacdo de Servicos para adocdo

de medidas técnicas e
administrativas de criacdo ¢
manutencao da Governanga

Administrativa e de Dados Pessoais,
da Camara Municipal de Louveira,
com os termos da Lei Federal n2
13.709 de 14 de Agosto de 2018,
visando o espectro de analise e
melhoria continua da adequacdo
com a Lei Geral de Protecdo de| SRV 01 RS RS
Dados Pessoais, assim como a
manutencdo e melhoria continua
das medidas de seguranca da rede
computacional da Edilidade,
conforme os elementos contidos no
Termo de Referéncia

VALOR TOTAL RS

VALOR GLOBAL DA PROPOSTA........coeiieiiireeeerreeee e

DECLARO que a proposta ofertada atendem as especificacdes do objeto licitado.
Data: / /

Assinatura do Representante Legal da LICITANTE
CARIMBO CNPJ
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ANEXO Il
DECLARAGAO DE HABILITAGAO E ATENDIMENTO AS CONDIGOES DO EDITAL

Eu (nome completo), RG n? ,
representante credenciado da (denominacdo da pessoa juridica), CNPJ
ne , DECLARO, sob as penas da lei, que conheco as especificacdes do objeto do

Pregdo Presencial n? 13/2022 e os termos constantes no edital e seus anexos, e que temos totais
condicGes de atender e cumprir todas as exigéncias de fornecimento ali contidas. DECLARO, ainda,
gue a empresa cumpre plenamente as exigéncias e os requisitos de habilitagdo previstos no
instrumento convocatdrio do supracitado, realizado pela Camara Municipal de Louveira, inexistindo

qualguer fato impeditivo de sua participacdo neste certame.

Data e assinatura do credenciado
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ANEXO 1l
DECLARAGAO DE SITUACAO REGULAR PERANTE O MINISTERIO DO TRABALHO

DECLARAGAO
REF.: PREGAO N2 13/2022.
(nome da empresa), inscrito no CNPJ
o ﬂmm}e—seu—mmame—feq H 4ol galu‘a’Sl(a) V)
portador(a) da Carteira de Identidade n° e do CPF n°

, DECLARA, para fins do disposto no inciso V do art. 27 da Lei n° 8.666,

de 21 de junho de 1993, acrescido pela Lei n® 9.854, de 27 de outubro de 1999, que ndo emprega

menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de

dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz ().

(assinatura do representante legal)

(Observagdo: em caso afirmativo, assinalar a ressalva acima)

Fonte: Decreto n© 4.358/02
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ANEXO IV
DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

DECLARO, sob as penas da lei, sem prejuizo das san¢Ges e

multas previstas neste ato convocatério, que a
empresa (denominacdo da pessoa
juridica), CNPJ n.2 é a microempresas

ou empresa de pequeno porte, nos termos do enquadramento previsto na Lei Complementar n.2 123
de 14 de dezembro de 2.006, alterada pela Lei Complementar 147 de 7 de agosto de 2014, cujos
termos declaro conhecer na integra, estando apta, portanto, a exercer o direito de preferéncia como
critério de desempate no procedimento licitatério do PREGAO PRESENCIAL 13/2022, realizado pela
Camara Municipal de Louveira — SP, bem como obter postergacdo de prazo para regularizar a

documentacdo de regularidade fiscal.

Local e data

Assinatura do Representante
RG:
CPF
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ANEXO V
MODELO DE CREDENCIAMENTO/PROCURAGAO

A (nome da empresa) , CNPJ n.2 , com
sede a , heste ato representada pelo(s) (diretores ou sdcios, com
qualificacdo completa — nome, RG, CPF, nacionalidade, estado civil, profissdo e endereco) pelo
presente instrumento de mandato, nomeia e constitui, seu(s) Procurador(es) o Senhor(es) (nome,
RG, CPF, nacionalidade, estado civil, profissdao e endereco),a quem confere(m) amplos poderes para
junto & CAMARA MUNICIPAL DE LOUVEIRA (ou de forma genérica: para junto aos érgdos publicos
federais, estaduais e municipais) praticar os atos necessarios para representar a outorgante na
licitacdo na modalidade de Pregdo Presencial n? 13/2022 (ou de forma genérica para licitagcbes em
geral), usando dos recursos legais e acompanhando-os, conferindo-lhes, ainda, poderes especiais
para desistir de recursos, interp6-los, apresentar lances verbais, negociar precos e demais condicdes,
confessar, transigir, desistir, firmar compromissos ou acordos, receber e dar quitacdo, podendo
ainda, substabelecer esta para outrem, com ou sem reservas de iguais poderes, dando tudo por bom
firme e valioso, e, em especial, para (se for o caso de apenas uma licitacdo).

Local, data e assinatura
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ANEXO VI
CONTRATO n2 XX/2022

CONTRATO QUE ENTRE SI CELEBRAM A CAMARA
MUNICIPAL DE LOUVEIRA E EMPRESA
XXXXXXXXXXXXXXX , PARA PRESTACAO DE SERVIGOS.

SOLICITACAO N 2 xx/2022

PROCESSO N2 xx/2022

CONTRATANTE: CAMARA MUNICIPAL DE LOUVEIRA

CONTRATADA:

OBJETO: Contratacdo de empresa especializada para adocdo de medidas técnicas e administrativas de
adequacdo, com os termos da Lei Federal n? 13.709 de 14 de Agosto de 2018, assim como
implementacdo de seguranca de rede de computadores e governanca de dados pessoais da Camara
Municipal de Louveira, conforme os elementos contidos no Termo de Referéncia.

VALOR TOTAL: RS

VIGENCIA CONTRATUAL:

TERMINO DA VIGENCIA:

I - INTROITO

O presente instrumento de contrato rege-se fundamentalmente pelas Leis Federais
n? 10.520/2002 e n? 8.666/93 e suas alteracdes, que instituem normas para licitagcbes e contratos da
Administracdo Publica e da outras providéncias, estando vinculado ao Processo o n2 xx/2022 de
acordo com a deliberagdo do Exmo. Senhor Presidente da Camara Municipal de Louveira exarada
nagueles autos e que autoriza sua lavratura.

Il — DAS PARTES

Sao partes no presente instrumento de contrato de prestacao de servigos, autorizado nos termos da
Lei Federal n2 8.666/93 e suas alteragdes, conforme consta do Processo n2 xx/2022, com deliberagdo
deferida no mesmo processado:

Pelo presente instrumento particular de contrato, de um lado, a CAMARA MUNICIPAL DELOUVEIRA,
com sede na Rua Wagner Luiz Bevilacqua, 35 — bairro Guembé, Louveira/SP, inscrita no CNPJ/MF N2
49.597.552/0001-18, neste ato representada pelo seu Presidente, o vereador JOSE MARCOS
RODRIGUES DE OLIVEIRA, doravante denominada CONTRATANTE, de outro lado a empresa com
sede na RuaxxxXXXXXX, N2 XXXXXXX, XXXXXXXXX, CEP: XXXXXXXXXXXX, XXXXXXXXXXXXX — SP, inscrita no
CNPJ/MF xxxXXXXXXxxx, neste ato representada por seu representante legal, SIrXXXXXXXXXXXXXX,
portador da cédula de identidade RG xxxxxxxxx, inscrito no CPF/MF sob 0 n2 xxxxxxxxxxxx, residente
e domiciliado na Rua XxxXXXXXXXXXXxX N2 XXXX, Bairro XXXXXXXXXXXX, XXXXXXXX -SP, doravante
denominada CONTRATADA

Il - DO OBJETIVO DO CONTRATO, DO PRECO E CONDICOES DE PAGAMENTO

3.1 — Contratagdo de empresa especializada para ado¢do de medidas técnicas e administrativas de
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adequacdo, com os termos da Lei Federal n? 13.709 de 14 de Agosto de 2018, assim como
implementacdo de seguranga de rede de computadores e governanca de dados pessoais da Camara
Municipal de Louveira, conforme os elementos contidos no Termo de Referéncia.

3.2 — O regime de execucdo serda de empreitada por preco global. Os valores abaixo, ja fixados em
real totaliza 0 montante global de RS XXXXXXXXXXXXXXXXXXXXXX

ITEM OBJETO UN QTD VALOR UNITARIO VALORTOTAL

Servico de adogdao de medidas
técnicas e administrativas de
adequacdo da Camara Municipal de
Louveira, com os termos da Lei
1 |Federal n2 13.709 de 14 de Agosto] SRV | 01

de 2018, assim como
implesmentagdao de medidas de
seguranca de rede de RS RS

computadores, conforme 09
elementos contidos no Termo de
Referéncia.

Prestacdo de Servicos para adocao

de medidas técnicas e
administrativas de criacdo ¢
manutencdo da Governanca

Administrativa e de Dados Pessoais,
da Camara Municipal de Louveira,
com os termos da Lei Federal n2
13.709 de 14 de Agosto de 2018,
visando o espectro de anadlise e
melhoria continua da adequacdo
com a Lei Geral de Protegdo de| SRV 01 RS RS
Dados Pessoais, assim como a
manutencdo e melhoria continua
das medidas de seguranca da rede
computacional da Edilidade,
conforme os elementos contidos no
Termo de Referéncia

VALOR TOTAL RS

Paragrafo Unico: Nos termos do art. 55, I, da Lei Federal n.2 8.666/93, na hipdtese de n3o se
dar a remuneracdo da Contratada no prazo previsto no contrato, poderd ocorrer atualizagdo
monetdria pelo indice mensal INPC/IBGE.

3.3 — A CONTRATADA cumprird o contrato observado o prazo de sua duragdo, ou seja, 12 meses a
contar da assinatura do contrato, podendo ser prorrogado, nos termos da Lei n? 8.666/93 e suas
alteragoes.

3.4 - O pagamento serd atendido com recursos provenientes da dotacdo orgcamentaria codificada
sob n.2s 02.01.01.01.031.0068.2239 Manutenc¢do das Atividades de Administracdo do Legislativo.
3.3.90.40.00 Servicos de Tecnologia da Informagdo e Comunicagdo-PJ
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3.5 — A Contratada para execuc¢do do objeto deverd efetuar os servicos dentro das dependéncias da
Camara Municipal de Louveira, em conformidade com todas as exigéncias e normas legais relativas a
segurancga e meio ambiente.

3.6 - A Contratada sera responsdvel pelos danos que seus funciondrios causarem ao poder publico ou
a terceiros por dolo, imprudéncia, impericia ou negligencia.

3.7 - A Contratada devera comprometer-se a supervisionar os servicos executados de forma a nao
transgredir as clausulas do edital de convocacgado da licitagao.

3.8. A Diretoria Financeira efetuard o pagamento a CONTRATADA no prazo de até 5 (cinco) dias,
contados da data do recebimento da Nota Fiscal/Fatura, observando o montante de servico entregue
no més.

3.9. Apds o término de cada periodo mensal, a CONTRATADA apresentara relatério contendo os
servicos efetivamente realizados.

3.10. Apds a conferéncia, dos quantitativos e valores apresentados, o fiscal comunicard a
CONTRATADA o valor aprovado e autorizard a emissdo da correspondente nota fiscal/fatura, a ser
encaminhada no e-mail: notafiscal@louveira.sp.leg.br. Estando em ordem a documentacdo a o Fiscal
atestara a medigdo mensal e encaminhard a Nota Fiscal devidamente atestada para pagamento.

IV — DO REGIME JURIDICO CONTRATUAL

4.1 - Nos termos da lei, compete, como prerrogativa unilateral, a CONTRATANTE, quando ao
contrato ora entabulado:

a)- fiscalizar-lhe a execucao;

b)- aplicar san¢Ges motivadas pela inexecucdo, total ou parcial do ajuste.

4.2 - Este contrato serd rescindido pela CONTRATANTE, no todo ou em parte, de pleno direito, em
qualguer tempo, isento de quaisquer 6nus ou responsabilidade, independente de agdo, notificagdo
ou interpelacdo judicial, quando a CONTRATADA, na vigéncia do mesmo, cometer qualquer das
infracGes dispostas na legislagdo especifica. A rescisdo do contrato podera ainda ocorrer nos termos
previstos na Lei Federal n2 8.666/93 e suas alteragdes.

4.3 — Se a culpa da rescisdo for imputada exclusivamente a CONTRATADA ficard neste carater de
pena impedida de participar de licitagdes futuras, ficando ainda obrigada ao ressarcimento dos
prejuizos a que der causa, nos termos do Cédigo Civil Brasileiro.

4.4 — A CONTRATADA se obriga a realizar o trabalho avencado e sua serd a responsabilidade pelos
encargos trabalhistas e previdencidrios, tributos federais, estaduais e municipais decorrentes da
prestacdo de servicos ora contratados.

4.5 — Se a CONTRATADA der causa a rescisao sem justo motivo do ora contratado obrigar-se-a a
pagar multa, obedecidos os ditames dos artigos 86 a 88, da Lei Federal n2 8.666/93 e suas alterages,
bem como os critérios sancionatérios adotados no Edital e neste Contrato.

Paragrafo Unico: No caso de inadimpléncia de verbas trabalhistas ou previdenciarias de empregados
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dedicados ao servigo objeto deste contrato a CONTRATADA procedera a retengao dos valores.

4.6 — DA FISCALIZACAO: Fica estabelecido o prazo de até cinco dias, a contar da data de convocacio,
para que o adjudicatdrio assine o instrumento de contrato ou retire o documento equivalente;

a) O Contrato sera fiscalizado pela Diretoria de Infraestrutura e Servigos com o apoio da Comissdo de
Gestdo de Contratos, sendo que esta, subordinada a Diretoria Geral da Casa, é responsavel por
auxiliar o fiscal do contrato visando a perfeita execucdo do objeto.

b) As decisGes e providéncias que ultrapassarem a competéncia da Comissdo de Gestdo de Contratos
deverdo ser solicitadas a seus superiores, em tempo habil, para a ado¢do de medidas convenientes.

4.7 — DAS SANCOES ADMINISTRATIVAS

a) Ficarad impedida de licitar e contratar com a Administracdo pelo prazo de até 5 (cinco) anos, ou
enquanto perdurarem os motivos determinantes da punicdo, a pessoa juridica que praticar
guaisquer atos previstos no artigo 72 da Lei Federal n2 10.520, de 17 de julho de 2002, sujeitando-se
aos termos do Ato da Presidéncia n.2 012/2019 e aos Termos do Artigo 15 do Ato da Presidéncia n2
15/2020

b) Nos termos da Lei 10.520/02 e, subsidiariamente, nos termos da Lei 8.666/93 e alteracdes,
poderdo ser aplicadas multas, previstas no Ato da Presidéncia n.2 012/2019.

c) Os procedimentos para aplicacdo de adverténcia e multa relativas ao inadimplemento de
obrigacGes contratuais, bem como para aplicacdo das demais penalidades cabiveis, serdo os
estabelecidos no Ato da Presidéncia n.2 12/2019.

d) Pela inexecucdo total ou parcial por parte da licitante vencedora, além das medidas e penalidades
previstas no contrato, devera a mesma sujeitar-se ao pagamento das multas previstas no Ato da
Presidéncia n.2 012/2019.

V — DA RESCISAO CONTRATUAL

5.1 — Observando o disposto no artigo 55, IX; Adotam CONTRATANTE e CONTRATADA, como
motivos de rescisdo da avenca ora estatuida, o que expressamente determinam os artigos 77 a 80 da
Lei Federal n2 8.666/93 e suas alteracdes, além dos motivos expressamente estipulados no presente
instrumento.

VI- DA ALTERAGAO CONTRATUAL

6.1 — O presente contrato somente podera ser alterado, por escrito, via aditamento, que se
submeterd ao artigo 65 da Lei Federal n2 8.666/93 e suas alteracBes, e demais normas aplicaveis a
espécie.

VII- DO REAJUSTE

7.1 - A periodicidade de reajuste do valor do presente CONTRATO serd anual, contada a partir da
data-limite para a apresentacdo da proposta, conforme disposto na Lei n? 10.192 de 14/02/2001,
utilizando-se a variagao acumulada do INPC.

7.2 - A época devida, a CONTRATADA habilitar-se-4 ao pagamento do reajuste com apresentagdo de
Notas Fiscais/Fatura distintas:
a) Uma relativa ao valor mensal reajustado.
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b) Outra referente ao valor retroativo, se houver.
VIII - DISPOSICOES GERAIS

8.1 — O presente contrato é firmado pelo prazo de 12 meses, podendo ser prorrogado nos termos da
Lei Federal n2 8.666/93 e suas alteragdes, a critério da Cdmara Municipal.

Paragrafo Unico: Em se dando a renovagdo do contrato, os precos poderdo ser
reajustados com incidéncia do indice acumulado INPC/IBGE a partir do 122 més contado da
apresentacdo da proposta licitatdria, nos termos dos artigos 22 e 32 da Lei Federal n.2 10.192/2001
c.c. 65, § 89, da Lei Federal n.2 8.666/93.

8.2 — A CONTRATADA realizard os servicos contratados e ja especificados de modo a satisfazer
plenamente os termos do Processo n? 198/2022 como do edital de Pregdo n? 13/2022 e demais
documentos, partes integrantes deste.

8.3 — Todo servico prestado pelo (a) CONTRATADA terd orientacdo e supervisdo da CONTRATANTE,
que sera representada pela Presidéncia da Camara.

8.4 — Ficam fazendo parte integrante do presente instrumento todos os itens e documentos
constantes do Pregdo n2 13/2022, bem como todos os termos constantes da proposta vencedora.

8.5 — A CONTRATANTE colocara a disposicdo da CONTRATADA os recursos, meios, materiais e local
apropriado para a execugdo dos servigcos ora avengados.

8.6 — O presente contrato ndo configurara para todos os efeitos vinculo empregaticio de qualquer
natureza.

8.7 - A CONTRATADA responsabilizar-se-a pelas obriga¢des trabalhistas, sociais e tributdrias
originadas no presente contrato, e bem assim por qualquer demanda judicial atinentes ao seu
pessoal alocado aos servicos da CONTRATANTE, mantendo a Camara Municipal isenta de qualquer
responsabilidade.

IX-DO FORO
9.1 - Fica eleito o foro da Comarca de Louveira, excepcionado qualquer outro por mais privilegiado
que seja, para dirimir qualquer duvida ou controvérsia que o presente contrato porventura venha a

suscitar.

9.2 — A parte que for vencida arcard com as despesas e custas judiciais.

X - DO ENCERRAMENTO

E, por estarem assim, certas e ajustadas, lido e achado conforme, assinam as partes ja qualificadas no
preambulo, o presente TERMO DE CONTRATO, na presenca das testemunhas que conjuntamente
este subscrevem, digitado e firmado em 03 (trés) vias de igual teor e forma. NADA MAIS.
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Louveira,em ___de de 2022.
CONTRATANTE
PRESIDENTE CAMARA MUNICIPAL

CONTRATADA
Representante Legal: Sr (a).

Testemunhas:
1.
2.
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ANEXO VII TERMO DE REFERENCIA

OBJETO: Contratacdao de empresa especializada para adocdo de medidas técnicas e administrativas de
adequacdo, com os termos da Lei Federal n? 13.709 de 14 de Agosto de 2018, assim como implementacao
de seguranca de rede de computadores e governanca de dados pessoais da Cdmara Municipal de Louveira,
conforme os elementos contidos no Termo de Referéncia

JUSTIFICATIVA: Com o advento da Lei Federal n2 13.709 de 14 de Agosto de 2018, conhecida por Lei Geral
de Protecdo de Dados Pessoais — LGPD, criou-se a obrigacdo para que todos aqueles que executem o
chamado tratamento de dados pessoais promovessem medidas técnicas e administrativas para a
promoc¢do da protecdo de dados de pessoas fisicas, garantindo assim a privacidade de dados. A
Administracdo Publica possui insercdo expressa no contexto da obrigatoriedade e, neste caso, a Camara
Municipal de Louveira se enquadra dentre aqueles que devem, por ato vinculado, prover o devido
cuprimento da Lei Federal.

Assim sendo, a Edilidade promoveu a elaboracdo do Projeto Basico que prevé regras minimas que deverao
ser devidamente cumpridas no processo de adequag¢do com a LGPD.

Para essa Casa de Leis, a protecdo dos dados pessoais de pessoas fisicas constitui evolugdo no rol de
garantias da dignidade humana, sendo considerada uma condi¢do inegociavel para a promocdo das
atividades politicas e institucionais inerentes aos Entes da Administragao Publica.

Neste contexto, a adequagdao da Camara com a LGPD deve promover ndo somente a devida governanga
administrativa, assim como a implementagdo de medidas de seguranga de rede que proprocione a devida
execuc¢ao das medidas técnicas previstas em lei.

Ndo obstante a obrigacdo legal de adequagao, os agentes de tratamento de dados pessoais, nos termos do
art. 50 da referida Lei Federal, deverdo primar pela manutenc¢do da adequagdo e dos padrdes definidos
para o tratamento de dados pessoais através de medidas de governanca.

A governanga é composta por acGes de melhores praticas que visam a melhoria continua dos servicos
publicos, quando vislumbrada no contexto da Administragao Publica, estando dentro dos ditames legais e
principios do direito administrativo, por esta razdo, essa Edilidade opta pela contratacdo de empresa
destinada a promover a governanga de dados pessoais no conceito de privacidade by design, ou seja,
desde a concepgao, conforme expresso no Diploma de Prote¢do de Dados Pessoais.

Ainda ha de se considerar que, a prote¢do de dados pessoais foi elevada a condicdo de garantia
fundamental do cidadado nos termos do inc. LXXIX do art. 52 da Constituicdo Federal de 1988, criando dessa
forma uma verdadeira vinculagdo de cumprimento de preceito constitucional da obrigacdo de adequagado
com os termos da LGPD.

1. FASE DE PLANEJAMENTO

1.1 Refere-se a uma atividade tipica de planejamento, com o levantamento prévio de informacgdes para
alinhar as expectativas com a CONTRATANTE e a definicdo do cronograma de execucdo das atividades.
Nesta fase serdo realizadas reuniées entre a CONTRATANTE e a CONTRATADA. As reunides deverao
ser realizadas de forma remota ou presencial, na sede da CONTRATANTE.

1.2 Relac¢do das atividades a serem realizadas na fase de PLANEJAMENTO:
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1.4 Identificar e tomar conhecimento da estrutura organizacional da CONTRATANTE.

1.5 Conhecimento de todas as dreas envolvidas na atividade.

1.6 Definir quais as pessoas envolvidas da empresa CONTRATADA e da CONTRATANTE.

1.7 Identificar os responsaveis internos pelo desenvolvimento do projeto.

1.8 Definir o Comité de Protecdo de Dados Pessoais da CONTRATANTE.

1.9 Detalhar todos os procedimentos, normativos e processos que serao objeto da analise.
1.10 Definir as principais areas/departamentos afetados.

1.11 Definir o formato das entrevistas iniciais (cronograma, quais os envolvidos, datas, local da
entrevista, forme de divulga¢do e documentacdo).

1.12 Identificar e definir os entrevistados.
1.13 Documentar todas as fases da execug¢do do diagnédstico.

1.14 Definir e aprovar o Plano de Trabalho detalhado, conforme as fases do programa de privacidade e
protecdo de dados pessoais.

1.15 Realizagao de reunido de Kick-off do projeto.

1.16 Avaliar e definir, de forma preliminar, o grau de conhecimento da CONTRATANTE acerca da Lei
Geral de Protegao de Dados.

1.17 Definir o formato do seminario inicial para nivelamento das pessoas que serdao afetadas pelo
Projeto (localizagdo, datas, horario, publico, recursos dudio visuais necessarios).
2. REALIZAGAO DO WORKSHOP:
2.1 - Aparticipagdo das pessoas estratégicas da organizagao;
2.2 -0 conteudo do workshop deverd abranger, no minimo:
2.3 -0 queé alei LGPD e qual sua abrangéncia
2.4 - Quais os Principios?
2.5 -0 que é tratamento de dados pessoais
2.6 - Quais os direitos e obrigacdes dos titulares dos dados pessoais
2.7 -Qual base legal existente

2.8 -Seguranca de dados e notifica¢Oes
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2.9 - Quais as boas préticas na protecdo aos dados pessoais

3. FASE DE DIAGNOSTICO

3.1 Refere-se a uma atividade tipica de compreensdo e mapeamento dos processos de negdcio que
envolvem o tratamento de dados pessoais, assim como o entendimento do ambiente de seguranca da
informacao e identificacdo dos principais contratos impactados, avaliagdo de politicas e demais
documentos relevantes.

3.2 As atividades dever-se-do desenvolver por meio da coleta de evidéncias (testemunhais, fisicas,
documentais e analiticas) com a finalidade de mapear preliminarmente os dados pessoais dentro das
principais areas/departamentos/unidades de negécio da CONTRATANTE, que permitindo a compreensio
do nivel de conformidade da organizagao perante a Lei Geral de Prote¢do de Dados Pessoais.

3.3 As entrevistas poderdo ser realizadas de forma presenciais ou remotas, com os departamentos
identificados como afetados, e sdo necessarias para que a empresa a ser CONTRATADA possa entrar em
contato com os colaboradores de areas chave, e possa determinar o grau de maturidade e adequacao a Lei
LGPD e também as boas praticas de seguranca da informacdo. Identificar os processos que envolvem o
tratamento de dados pessoais, os tipos de processamentos (Ex.: Coleta, Transmissdo, Armazenamento,
Transferéncia, Acesso etc.) e os tipos de dados pessoais da organizacdo, assim como a sua localizacdo.

3.4 Mapear os repositdrios de dados pessoais existentes e conhecidos na CONTRATANTE.
3.5 Mapear os repositorios de dados ndo estruturados (planilhas, documentos e outros arquivos), indexar o
conteddo desses arquivos e classificd-los caso o arquivo contenha Dados Pessoais ou Dados Pessoais

Sensiveis).

3.6 Identificar o fluxo dos dados pessoais dentro e fora da CONTRATANTE, quer seja através de entrevistas
ou através de analise de processos.

3.7 Identificagao e Analise da estrutura atual de governanga de dados, politicas, controles de seguranca e
de acesso as informagdes, assim como as vulnerabilidades.

3.8 Identificagdo e andlise dos normativos existentes (Instrugdes normativas, resolugoes, cddigos,
comunicados internos, regimentos), tendo por pardmetro a LGPD.

3.8 Desenvolvimento de um Mapa com identificagdo dos principais tipos/grupos de contratos existentes.
3.9 Identificar as hipdteses de transferéncia internacional de dados.

3.10 Identificagdo dos GAPs existentes quanto ao tratamento de dados pessoais.

3.11 Mapear toda a infraestrutura de Tecnologia da Informagdo e Comunicacdo da CONTRATADA, desde a
topologia de rede, ativos com identificacdo de marcas, modelos e versdes de hardware, firmware e

software.

3.12 Executar um assessment da infraestrutura de Tecnologia da Informac¢do e Comunicagdo com testes de
invasdo e vulnerabilidades, com o objetivo de identificar riscos dos ativos de TIC.

3.13 Executar um assessment dos servicos de nuvem em uso na CONTRATADA com o objetivo de identificar
e categorizar estes servigos para definir politicas de segurancga e possiveis vetores de vazamentos de dados.

3.14 Executar um assessment na infraestrutura do ponto de vista de seguranga da informacao.
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4. FASE DE DEFINICAO DE CONFORMIDADE
4.1 Refere-se a fase de definicdo da conformidade, onde o trabalho maior serd por conta da empresa a ser
CONTRATADA, com o apoio da CONTRATANTE no esclarecimento de duvidas e validagdao de processos que

envolvem dados pessoais.

4.2 Avaliar, a partir das informacdes coletadas na fase anterior, os niveis de aderéncia a LGPD e definir o
status de Compliance com as regulamentagdes.

4.3 ldentificar os principais GAPs enderecados.

4.4 I|dentificar, a partir das informacdes levantadas na fase anterior e das atividades e estratégia da
CONTRATANTE, o perfil e a atribuicao do Encarregado de Dados Pessoais.

4.5 Definir a figura de agente de tratamento de dados pessoais e sua respectiva responsabilidade.

4.6 Definir, em conjunto com a CONTRATANTE, a tendéncia de risco da Administragdo, perante a sua
estratégia de atividades e agdes.

4.7 Definir o perfil do Encarregado de Dados Pessoais e elaborar o relatério com a descrigdo das atividades
sob sua responsabilidade.

5. FASE DE RECOMENDACéES

5.1 Refere-se a uma atividade de documentagdo, consolidagao e encerramento do projeto, com o registro
detalhado de todas as atividades realizadas nas etapas anteriores, a andlise critica da situagdo atual da
CONTRATANTE perante a LGPD e, a emissdao de um relatdério detalhado com as recomendagdes de
atividades e projetos a serem implementados para adequagdo a Lei. Essa fase devera se refletir em um

Relatério Executivo, que devera conter:

5.2 Gréficos do Grau de Maturidade da Organizacdo / Os niveis de conformidade de cada item analisado / o
Grau de Maturidade por area ou unidade de negdcio / Data Mapping.

5.3 Inventario dos repositorios de dados pessoais e dados pessoais sensiveis.

5.4 Mapa do Fluxo dos principais processos que envolvem dados pessoais identificados no contexto da
CONTRATANTE, da coleta até o descarte.

5.5 Andlise dos resultados obtidos na fase de Diagndstico e Definigdo.
5.6 Identificacdo de normativos e procedimentos a serem modificados.
5.7 Identificagcdo como agente de tratamento e responsabilidades.

5.8 Indicacdo de clausulas a serem inseridas em contratos.

5.9 Apresentacdo de uma carteira de projetos, contendo as agles e projetos que devem ser
implementados para adequacao a Lei.

5.10 Todas as recomendagdes de melhoria e adequagdo a Lei LGPD serdo apresentadas individualmente
por meio de fichas de projetos dentro de uma linha do tempo, contendo os detalhes:
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5.10.1 - Qual o problema ou vulnerabilidade encontrada.
5.10.2 - Qual arecomendacdo de adequacao.
5.10.3 - Qual o dispositivo da Lei que é afetado.

5.10.4 - Quais as alternativas possiveis, podendo ser a contratacdao de um servico, a aquisicdo de um
sistema, ou o0 uso de um sistema ja existente na CONTRATANTE.

5.10.5 - Quais os custos estimados.

5.10.6 - Quais as referéncias de produtos ou fornecedores, se aplicavel.

DETALHAMENTO DAS ETAPAS QUE COMPOE AS FASES (PLANEJAMENTO, DIAGNOSTICO,
CONFORMIDADE E RECOMENDAGOES) DO PROJETO

6.1 ETAPA 1 - MOBILIZACAO
6.1.1 - Estabelecer o escopo do trabalho

6.1.2 Todas as areas de negdcio que tratam dados pessoais devem ser consideradas. Ou seja, todas as
areas que coletam, armazenam, processam, transferem ou recebem dados pessoais de titulares de dados:
clientes / titulares, funcionarios, parceiros e fornecedores.

6.1.3 Os workshops devem ser iniciados com as principais areas envolvidas: governanga corporativa,
juridico, seguranga da informacdo (Tecnologia da Informacgdo), controles internos, governanga de TI,
recursos humanos, area comercial, escritério de projetos, ouvidoria geral. Apds os workshops, devera
haver reunides individuais ou especificas para maior detalhamento ou alinhamento.

6.1.4 Todas as entrevistas e workshops devem abordar temas instigantes como: legitimo interesse,
consentimento, conceito de dado pessoal, compra de dados do mercado e compartilhamento de dados.

6.1.5 Os workshops devem ter forte embasamento tedrico, subsidios, argumentos e numeros para
suportar eventuais discussdoes. Deve haver expertise juridica para dar objetividade para as abordagens
sobre aspectos legais.

6.1.6 Trabalhar a mudanga cultural no tratamento de dados pessoais. Os executivos devem ter uma visao
clara do que é LGPD e o impacto para suas areas de negocio e clientes. Os analistas e demais cargos
técnicos devem ter forte nivel de conscientizagdo no que tange as boas praticas de seguranca e privacidade
de dados.

6.1.7 Os riscos de privacidade das atividades da Edilidade devem ser entendidos e utilizados na defini¢ao
de prioridades, conscientiza¢do e engajamento das areas de negécio.

6.1.8 Deve ser definida estrutura minima de governanca: Formacgdo inicial do Comité Executivo de
Privacidade dos Dados, DPO (Data Protection Officer ou Encarregado) mesmo que interinamente,
formagao do grupo de trabalho inicial (pelo menos Governanca, Juridico e Tecnologia da Informacgao).
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6.1.10 Preparar adequadamente a equipe que vai conduzir a implementacdo do Programa, realizar
treinamentos especificos para entendimento da LGPD e demais leis de privacidade, pontuar aspectos
relevantes de processos, tecnologia e seguranca da informacdo. O objetivo dever ser a capacitagao da
equipe para conduzir as discussdes durante as entrevistas e workshops de maneira integrada e eficiente.

6.2 ETAPA 2 - INVENTARIO DE DADOS PESSOAIS
6.2.1 - Preparando o inventdrio de dados

6.2.1.1 O inventdrio objetiva:

6.2.1.1.1 - Entender com detalhes a diversidade dos dados;
6.2.1.1.2 - Categorizar os dados;
6.2.1.1.3 - Mensurar os riscos de privacidade dos dados;

6.2.1.1.4 - Permitir elaborar planos de ac¢do efetivos;
6.2.1.1.5 - Confirmar as bases legais para cada finalidade e categoria;
6.2.1.1.6 - Elaborar plano de auditoria de dados.

6.2.1.2 O inventdrio contemplara o fluxo de dados a seguir:

0 1 Coleta de dados pessoais
02 Armazenamento dos dados

03 Tratamento dos dados

04 Processamento, selecio e
analise dos dados
05 Comunicacao e relacionamento
com o titular de dades

FLUXO DOS DADOS Compartilhamento de dados
UB com parceiros / fornecedores

07 Finalizacdo do tratamento /
exclusdo dos dados



CAMARA MUNICIPAL DE

LOUVEIRA

5 Ltda.

6.2.1.3 - Mapa de sistemas, banco de dados, aplicativos e integra¢des

6.2.1.3.1 Serd elaborado um mapa (Uma pagina) com visualizacdo macro das origens dos dados, sistemas
internos e integracdes com transferéncias externas de dados.
Exemplo:

(One page view)

MAPA

TRATAMENTO
ORIGEM DE DADOS INTERNO DOS DADOS COMPARTILHAMENTO
(CONTROLADOR)

SITE INSTITUCIONAL

APLICATIVOS DESENVOLVEDORES

BANCOS DE DADOS CAMPANHAS DE MKT PARCEIROS DE NEGOCIO

SISTEMAS DE ;
PARCEIROS DE NEGOCIO RECRUTAMENTO LATAFORMAS EM NUVE

E SELECAO

SISTEMA DE i
COOKIES, NAVEGAGAO RH E EOLHA DE MIDIAS SOCIAIS

PAGAMENTO

6.3 ETAPA 3 - AVALIACAO INICIAL
6.3.1 - Coleta de Informagdes

6.3.1.1 Elaborar mapa com visdo de macroprocessos da Edilidade: Marketing, Comunicagdo Interna,
Recursos Humanos. Um mapa para cada macroprocesso (one page view).

6.3.1.2 O objetivo é tangilibilizar como planejar a coleta de informagdes iniciais. A identificagdo apoiara no
mapeamento e detalhamento dos principais componentes. O mapa é uma ferramenta de avaliagao inicial,
nao precisa ter grande detalhamento.

6.3.2 - Mapear e analisar as demais leis de privacidade e seguranca da informacao

6.3.2.1 Realizar inventario das regulamentacGes referentes a privacidade e protecdo de dados no setor em
gue a Edilidade atua, seus parceiros e fornecedores. O objetivo é considerar toda a legislacdo aplicavel e
relacionada a privacidade, além de obter integracdo dos envolvidos para atendimento a essas

regulamentacdes.

6.3.2.2 Apds os workshops, elabore relatério com a avaliagdo inicial e plano de trabalho para as préximas
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etapas.

6.3.2.3 Importante gerar apresentacdo executiva a partir deste relatdrio, para expor ao Comité Executivo
de Privacidade e Protecdo de Dados. Ele deve conter:

6.3.2.3.1 O cendrio atual avaliado (processos, nimeros, estrutura);

6.3.2.3.2  Visdo inicial dos riscos, impactos e respostas;

6.3.2.3.3  GAPs inciais identificados — classificados em categorias, €;

6.3.2.3.4 Recomendacdes iniciais para tratamento desses GAPs.

6.3.2.4 As decisOes e pontos de atengao expostos pelo Comité devem ser documentados e entrar no fluxo
de follow-up do PMO do Programa / Projeto.

6.4 ETAPA 4 — DIAGNOSTICO DETALHADO

6.1.4 - Roteiro do trabalho

6.4.2 Os workshops devem convocar todos os envolvidos, tanto os gestores como os key users e
especialistas.

6.4.3 Importante organizar os encontros por processo e assunto: Marketing, Recursos Humanos, bases
legais por finalidade, seguranca da informacao etc.

6.4.3.1 - Seguranga da Informacao

6.4.3.2 Para tangibilizar o processo de implantagao de controles de seguranc¢a da informagao, sera usada a
ISO27001 como diretriz:

6.4.3.2.1 Politicas de Seguranga da Informacgdo: O papel da politica em orientar a implementagdo e a
gestdo das boas praticas nas areas de negdcio.

6.4.3.2.2 Organizagao da Seguranca da Informacdo: Controles sobre como as responsabilidades sdo
definidas e gerenciadas;

6.4.3.2.3 Seguran¢a em Recursos Humanos: Controles em selegdo e recrutamento, antes, durante e
apos a contratagao.

6.4.3.2.4 Gestdo de ativos da informacdo: Controles relacionados ao inventario de ativos, uso aceitavel,
classificacdo da informagdo e manuseio de midias.

6.4.3.2.5 Controle de acesso: Gestdo de acesso de usudrios, controle de acesso a sistemas e aplicacGes
e responsabilidades dos usuarios.

6.4.3.2.6  Criptografia: Controles relacionados a gestdo de chaves criptograficas.
6.4.3.2.7 Seguranca fisica e do ambiente: Controles definindo areas seguras, controles de entrada,

protecdo contra ameacgas, seguranga de equipamentos, descarte seguro, politica de mesa
limpa e tela limpa.
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6.4.3.2.9 Seguranca nas comunica¢Oes: Controles relacionados a seguranca em rede, segregacao,
servicos de rede, transferéncia de informagao, mensageria.

6.4.3.2.10 Aquisicao, desenvolvimento e manutencdo de sistemas: Controles definindo requisitos de
seguranca em processos de desenvolvimento e suporte.

6.4.3.2.11 Relacionamento com fornecedores: Controles sobre o que incluir em acordos e como
monitorar os fornecedores de TI.

6.4.3.2.12 Gestdao de incidentes de seguranga da informagdo: Controles para reportar eventos e
fraquezas, definindo responsabilidades, procedimentos de resposta e coleta de evidéncias.

6.4.3.2.13 Aspectos da seguranga da informagdo na gestdo da continuidade do negdcio: Controles
requisitando o planejamento da continuidade do negdcio, procedimentos, verificando a
revisdo e redundancia da Tl.

6.4.3.2.14 Conformidade: Controles requisitando a identificacdo de leis e regulamentagdes aplicaveis,
protecdo da propriedade intelectual, protecdo de dados pessoais, e revisées de seguranca da
informacao.

6.4.3.3 Sera dada énfase para os seguintes pontos envolvendo Seguranca da Informacao:

6.4.3.3.1 Implementar bons controles detectivos e de gestdo sobre seguranca da informagdo. Ou seja,
atuar na primeira linha de defesa (controle de senhas, gestdo de acessos), e fazer também monitoramento
continuo e gestdo (segunda linha).

6.4.3.3.2 Implementar forte programa de conscientizagao dos usudrios para sensibilizagao sobre o tema.
6.4.3.3.3 Cuidar da avaliagao e implementac¢do de controles nas transferéncias de dados para parceiros de

negdcios. Elaboragao do relatério com o diagndstico detalhado e plano de trabalho, ao final dos
workshops.

7. IMPLEMENTAGAO E DESENVOLVIMENTO DA LGPD

7.1 A implementagdo da LGPD na Edilidade, entendendo que este modelo ja capacita a Administracdo
Publica garantindo a cobertura dos aspectos mais importantes da lei, devera seguir os seguintes passos:

7.1.1 Defini¢do do Projeto: Esforgo e recursos

7.1.2 Criar projeto formal para a implementacao;

7.1.3 Formalizar Comité de Protecdo de Dados, controlador, encarregado de dados;
7.1.4 Contratar / treinar recursos; e,

7.1.5 Reuniao de apresentacao do projeto.

7.1.6 Criagdo de projeto, definicdo de papéis e comunicacdo a toda Edilidade do que esta acontecendo e
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sendo realizado.

7.1.7 Receber comunicagdes da autoridade nacional e adotar providéncias;

7.1.8 Orientar os funciondrios e os contratados da entidade a respeito das praticas a serem tomadas em
relacdo a protecdo de dados pessoais; €,

7.1.9 Executar as demais atribuices determinadas pelo controlador ou estabelecidas em normas
complementares.

7.1.10 Criar Comité de Privacidade de Dados, nomear e apresentar seus membros para a Edilidade,
formado elas responsaveis chaves das principais areas: Governanca, Tecnologia, Recursos Humanos,
Planejamento e Juridico. O comité deve ser presidido pelo DPO, que deverd ter seus dados de contato
disponiveis de preferéncia no site da Edilidade, ou seja, divulgados publicamente. Apds a definicao dos
principais responsaveis pelo projeto, é importante estabelecer as metas mais importantes e planejar o
alcance delas, como: inventario, implementagao e seu gerenciamento.

7.1.11 Apresentar os responsaveis e fazer trabalho de comunicacdo abrangente e com énfase na
importancia do projeto para a companhia. Convocar a alta dire¢do para reunido de conscientizacdo e inicio
do projeto, explicando do que se trata, quais os impactos, sobre o planejamento para implementacdo, e
guais as mudancas esperadas.

7.1.2 Inventario e classificacdo dos dados

7.1.2.1 Relatério de impacto de protecao dos dados (RIPD):

7.1.2.2 Tipo de informagao por geréncia;

7.1.2.3 Classificagdo dos dados:

7.1.2.4 Finalidade;

7.1.2.5 Sensibilidade;

7.1.2.6 Acessos (Internos e Externos);

7.1.2.7 Descarte.

7.1.2.8 Antes da elaboragdo do RIPD, relatério de levantamento e impacto de dados, é preciso identificar
que informagGes estdao sendo coletadas, com que elas sdo compartilhadas, que tipos de dados estdo
relacionados com outras empresas e servigos.

7.1.2.8.1 Agoes de finalizacdo do RIPD:

7.1.2.8.1.1 Fazer avaliacdes sobre as conclusdes;

7.1.2.8.1.2 Implementar as medidas de controle para reduzir os riscos identificados;

7.1.2.8.1.3 Fazer verificagao de possiveis riscos residuais;

7.1.2.8.1.4 Observar as recomendac¢Ges da ANPD e ajustar o processo;
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7.1.3 Classificacdo dos dados:

7.1.3.1 Finalidade: Apds destaque no RIPD, os responsaveis devem saber sobre a natureza e a finalidade
dos dados, a base legal do processamento, a coleta, armazenamento e seguranca dos dados.

7.1.3.2 Sensibilidade: Esta ligada aos riscos de vazamento e quanto mais sensivel, pior a exposicao dos
dados e as penalidades. Dessa forma, considerar o seguinte:

7.1.3.2.1 Tipo de incidente / vazamento;

7.1.3.2.2 Tipo de dados pessoais afetados;

7.1.3.2.3 Volume de dados afetados;

7.1.3.2.3 Quantidade de titulares atingidos;

7.1.3.2.4 A natureza do processamento;

7.1.3.2.5 A facilidade na identificacdo dos titulares (criptografia, anonimizacao);
7.1.3.2.6 A gravidade para os titulares;

7.1.3.2.6 A extensdo das consequéncias para os titulares;

7.1.3.2.7 Se houve menores entre os titulares;

7.1.4 A partir dessa avaliagdo, os resultados em relagdo aos direitos dos titulares devem ser:
7.1.4.1 Nao ocasiona risco relevante;
7.1.4.2 Ocasiona risco relevante; e,

7.1.4.3 Ocasiona risco elevado.

7.2 Acessos (internos e externos):

7.2.1 Revisar todos os acessos internos e externos, com o objetivo de excluir dos sistemas acessos de
pessoas que ja sairam, terceiros, pessoas em férias ou de licenga, dentre outros.

7.3. Descarte:

7.3.1 Todos os dados nao utilizados pela companhia devem ser descartados, com o objetivo de evitar e
minimizar os riscos de a Edilidade ser associada a qualquer pessoa fisica.

7.4 Implementagdo da LGPD

7.4.1 Adequacgao

7.4.1.1 Criar / Ajustar processos e politicas;
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7.4.2 Consentimento

7.4.2.1 Revisar / Ajustar sistemas e ambiente de Tl para obter consentimento;

7.4.2.2 Criar politica de consentimento;

7.4.2.3 Capacitagao

7.4.2.4 Conscientizagdo interna e externa;

7.4.2.5 Plano de Agdo do RIPD.

7.4.2.6 Criar a politica de Privacidade de Dados, que deve descrever os tipos de dados pessoais recolhidos
pelos sistemas da companhia e como esses dados podem ser utilizados e com quem podem ser

compartilhados.

7.4.2.6.1 Deve estar registrado na politica que, se o visitante ndo desejar que seus dados pessoais sejam
processados, existe a op¢do de ndo enviar ou de solicitar a exclusado deles.

7.4.2.6.2 Para as informacoes coletadas, como endereco de IP, deve ser informado como serdo utilizadas.
Por exemplo, informar que utiliza para fins comerciais, para responder perguntas e pedidos, fornece acesso
a determinadas areas e recursos, comunicar sobre atividades nos sistemas, desenvolver novos produtos e
Servigos.

7.4.2.6.3 Deve haver secdo contemplando as informa¢des compartilhadas, quais dados sdo
compartilhados, consentimento para compartilhar os dados pessoais e informagdes recebidas de terceiros.

7.4.2.6.4 Deve haver instrugdo aos clientes para ndo compartilhar seus dados pessoais com terceiros, a
propria Edilidade para ndo usar os dados pessoais para informagdes, ofertas de servigos, ou para nao
enviar informativos, mensagens de e-mail e outros comunicados. Para isso, deve ser fornecido endereco de

email, instru¢des de remog¢do na comunicagao recebida e o prazo para que a exclusdo solicitada seja
processada.

7.4.2.6.5 Da mesma forma, informar que se o usudrio desejar verificar, corrigir ou atualizar dados pessoais
coletados, pode fazer entrando em contato com a companhia, por exemplo, por e-mail.

7.4.2.6.6 Informar que registros podem ser excluidos e que a companhia, ndo tem a obrigacdo de
armazenar os dados pessoais por tempo indeterminado e estd isenta de responsabilidade decorrente da

destruicdo desses dados pessoais.

7.4.2.6.7 Sobre a publicidade dos dados, deve ser dada ciéncia e ter o consentimento, de que os dados
podem ser utilizados para campanhas de marketing.

7.4.2.6.8 Informar que fornecedores ou prestadores de servigcos, podem definir e acessar seus préprios
cookies, e de alguma forma, coletar ou acessar dados pessoais.

7.4.2.6.8.1 Consentimento
7.4.2.6.8.1.1 Revisar / Ajustar sistemas e ambiente de Tl para obter consentimento;
7.4.2.6.8.1.2 Criar politica de consentimento;

7.4.2.6.8.2 Capacitagao
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7.4.2.6.8.2.1 Conscientizagao interna e externa;
7.4.2.6.8.2.2 Plano de A¢do do RIPD

7.4.2.6.9 Criar a politica de Privacidade de Dados, que deve descrever os tipos de dados pessoais recolhidos
pelos sistemas da companhia e como esses dados podem ser utilizados e com quem podem ser
compartilhados.

7.4.2.6.10 A politica deve informar a melhor forma de relacionamento com a companhia, para atualizar
informacgdes de contato, acesso e controle do uso de dados pessoais que sdo coletados e obter respostas
para duvidas sobre as praticas de privacidade da Edilidade.

7.4.2.6.11 Deve estar registrado na politica que, se o visitante ndo desejar que seus dados pessoais sejam
processados, existe a opcao de ndo enviar ou de solicitar a exclusao deles.

7.4.2.6.12 Para as informac0des coletadas, como endereco de IP, deve ser informado como serdo utilizadas.
Por exemplo, informar que utiliza para fins comerciais, para responder perguntas e pedidos, fornece acesso
a determinadas areas e recursos, comunicar sobre atividades nos sistemas, desenvolver novos produtos e
Servigos.

7.4.2.6.13 Deve haver se¢do contemplando as informagGes compartilhadas, quais dados sdo
compartilhados, consentimento para compartilhar os dados pessoais e informagdes recebidas de terceiros.

7.4.2.6.14 Deve haver instrucdo aos clientes para ndo compartilhar seus dados pessoais com terceiros, a
propria Edilidade para ndo usar os dados pessoais para informacgdes, ofertas de servicos, ou para nao
enviar informativos, mensagens de e-mail e outros comunicados. Para isso, deve ser fornecido endereco de
e-mail, instrugdes de remogao na comunicagdo recebida e o prazo para que a exclusdo solicitada seja
processada. Da mesma forma, informar que se o usuario desejar verificar, corrigir ou atualizar dados
pessoais coletados, pode fazer entrando em contato com a companhia, por exemplo, por e-mail. Informar
que registros podem ser excluidos e que a Edilidade, ndo tem a obriga¢do de armazenar os dados pessoais
por tempo indeterminado e estd isenta de responsabilidade decorrente da destruicao desses dados
pessoais. Sobre a publicidade dos dados, deve ser dada ciéncia e ter o consentimento, de que os dados
podem ser utilizados para campanhas de marketing. Informar que fornecedores ou prestadores de
servicos, podem definir e acessar seus préprios cookies, e de alguma forma, coletar ou acessar dados
pessoais. Deixar claro que, terceiros que oferecem programas de marketing em nome da Edilidade sao
responsaveis por manter a inclusdo e exclusdo de cookies.

7.4.2.7 E necessario fazer o detalhamento das informagdes que sdo armazenadas, esclarecendo o tipo de
informacgao coletada, como sdo usados e compartilhados os dados. Sdo dados pessoais:

7.4.2.7.1 Nome e endereco fisico, e-mail e telefones;

7.4.2.7.2 InformacGes sobre empresa, localizagdo e funcdo que exerce;
7.4.2.7.3 Senhas exclusivas;

7.4.2.7.4 Endereco IP e localizagao geogréfica; e,

7.4.2.7.5 Informagdes dos dispositivos, navegadores e sistemas operacionais utilizados, usudrios e
configuragdes do aparelho mobile.

7.4.2.8 Sobre consentimento, é necessario que sejam feitos ajustes nos sistemas e no ambiente de
tecnologia da informacgdo para se obter o consentimento. Em resumo, é requerida a capacidade de:
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7.4.2.8.1 Confirmar a identidade de quem esta solicitando os dados;

7.4.2.8.2 Dar a condicdo aos titulares de solicitar seus dados pessoais;

7.4.2.8.3 Responder a pedidos de acessos a dados pessoais;

7.4.2.8.4 Rastrear e pesquisar os dados pessoais de um titular e entrega-los em 30 dias;

7.4.2.8.5 Solicitar retificacao e retificar quaisquer dados pessoais coletados;

7.4.2.8.6 Solicitar a exclusdo dos dados pessoais de um titular;

7.4.2.8.7 Entender quais dados de controladores adicionais foram transferidos para terceiros;
7.4.2.8.8 Em caso de violagdo de dados, entrar em contato com essas entidades paras excluir os dados;
7.4.28.9 Solicitar cépias e transmitir dados pessoais;

7.4.2.8.10 Encontrar dados pessoais e compila-los em formatos legiveis por maquina;
7.4.2.8.11 Oferecer aos titulares maneira de se opor aos dados que estdo sendo coletados; e,

7.4.2.8.12 Interromper o processamento de dados e demonstrar sua conformidade.

7.4.2.9 Criar politica de consentimento onde devem ser listados os requisitos que todas as notificacbes de
consentimento devem atender, a partir da coleta de dados:

7.4.2.9.1 indicar as atividades de processamento que ocorrem quando os dados s3ao coletados;
7.4.2.9.1.1 informar quais os dados pessoais estdo sendo obtidos por atividades de processamento;
7.4.2.9.1.2 avisar quando os dados estdo sendo coletados; e,

7.4.2.9.1.3 os dados devem incluir a identidade do controlador e do responsdvel pela prote¢ao de dados,
por quanto tempo serdo mantidos, os direitos do titular, direito de reclamagao, os destinatdrios e as
transferéncias de dados, direito do titular de retirar o consentimento a qualquer momento e necessidade

da coleta de dados direta ou por terceiros.

7.4.2.10 Estabelecer frequéncias curtas para campanhas de conscientizagdo e para capacitagdo, apds a
implementagdo do projeto para todos os servidores da Administragao, atingindo 100% da Edilidade.

7.4.2.11 Preparar capacitagao para fornecedores e terceiros, podendo acontecer de forma online para
garantir maior abrangéncia. Caso alguma area especifica de localizacdo de funcionarios e fornecedores nao
tenha internet disponivel, produzir pesquisa sobre LGPD e Politica de Privacidade para obter respostas
nesses casos.

7.5 Gerenciamento

7.5.1 Controles Internos

7.5.1.1 Auditorias

7.5.1.2 ReuniGes de acompanhamento
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7.5.1.3 Revisdo do Plano de A¢do com mitigacdo de riscos o Testes de confianca e validacado

7.5.2 Os controles internos devem ser revisados pelo préprio DPO ou por alguém indicado por ele e devera
contemplar o seguinte:

7.5.2.1 Manter rastreabilidade para auditoria e demonstrar responsabilidade e conformidade;
7.5.2.2 Manter inventdario de dados com os titulares por categorias;

7.5.2.3 Manter em condi¢Bes de serem auditadas, as atividades de processamento;

7.5.2.4 Gerar avaliagGes de impacto de protegdo de dados;

7.5.2.5 Monitorar a conformidade em relagao as leis de prote¢do de dados; e,

7.5.2.6 Gerir e ajudar os demais gestores e supervisores da companhia, com foco na melhoria continua dos
processos LGPD.

7.5.2.7 Desenvolver estratégia de auditoria que atenda aos requisitos de conformidade com a LGPD, como:
7.5.2.7.1 Capacidade de fornecer mecanismos de pseudénimo, criptografia e prote¢do dos dados;

7.5.2.7.2 Avaliar implementacdo de medidas de seguranca complementares;

7.5.2.7.3 Capacidade de confirmar a confidencialidade, integridade e disponibilidade dos dados pessoais;
7.5.2.7.4 Capacidade de testar regularmente os mecanismos de seguranca;

7.5.2.7.8 Capacidade de notificar a autoridade de protecao de dados, caso haja incidente de violagdo de
dados; e,

7.5.2.7.9 Capacidade de notificar os titulares impactados, caso haja incidente de violagao de dados.

7.5.2.8 O gerente do projeto devera promover reunides de acompanhamento e apresentar ao DPO
relatério gerencial, com o objetivo de monitorar o plano de ag¢do baseado no RIPD e corrigir as ndo
conformidades.

7.5.2.9 O plano de agdo devera ser revisado e os riscos mitigados, através do acompanhamento de todas as
atividades e tarefas do projeto de implementagdao da LGPD. Deve-se produzir relatério sucinto e objetivo
para a autoridade hierarquicamente superior, informando todos os riscos em caso de ndo atingimento de
alguma meta, além de informar sobre o andamento da meta de implementa¢cdo da LGPD em 100% da
Edilidade. Promover cultura de privacidade, testando as principais questdes do dia a dia, validando na
forma de prova de conceito, com base nos problemas levantados pelos usudrios dos sistemas e
profissionais responsaveis pelos dados armazenados, zelando pela implementacdo da LGPD e pela
manutencao da privacidade na Edilidade.

7.5.2.10 Os entregaveis dessa etapa sdo:
7.5.2.10.1 Controles internos:
7.5.2.10.2 Auditoria e monitoramento;

7.5.2.10.3 Plano de Agdo revisado; e,
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7.5.2.10.4 Processo LGPD validado.

8. CRONOGRAMA MACRO DE EXECUGAO DO PLANO DE ADEQUAGAO
8.1 — Considerando-se a totalidade das atividades a serem exercidas pela contratada e o prazo de

contratagao, estima-se o seguinte cronograma:

Fase de Execucdo
1 2 3 4 5 6
Fase 01 X
Fase 02 X
Fase 03 X X
Fase 04 X X X
Avaliagdo CML X

9. FASE DE ACOMPANHAMENTO E ACONSELHAMENTO DA GOVERNANCA:
a. Refere-se a uma atividade de andlise dos resultados ofertados pela empresa de Execugdo da
adequacdo, onde a contratada, por meio de analise dos entregdveis realizados na primeira fase do

programa de adequagdo, devera:

i Analisar e emitir pareceres sugerindo a adog¢do de melhores praticas, desde que
fundamentadas;

ii. Analisar os resultados prdticos em relagdo a escalonabilidade necessaria para melhoria
continua dos processos e procedimentos.

b. Realizar reunido com o Comité Gestor de Contratos para alinhar o momento de sua assunc¢do a
manutencado da seguranca de redes e governancga.

c. ldentificar e tomar conhecimento da estrutura organizacional da CONTRATANTE.
d. Conhecimento de todas as areas envolvidas na atividade.
e. Definir quais as pessoas envolvidas da empresa CONTRATADA e da CONTRATANTE.

f. ldentificar os responsdveis internos pelo desenvolvimento do projeto.
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g. Alinhar-se com o Comité de Prote¢do de Dados Pessoais da CONTRATANTE.
h. Detalhar todos os procedimentos, normativos e processos que serao objeto da andlise.
i. Definir as principais areas/departamentos afetados.

j. Definir as metodologias de servico e o formato dos resultados entregues, em especial ao Encarregado
de Tratamento de Dados Pessoais.

k. Documentar todas as fases da execucdo de seu objeto.

|. Definir e aprovar o Plano de Trabalho detalhado, conforme as fases do programa de privacidade e
protecdo de dados pessoais.

m. Realizacdo de reunido de Kick-off do projeto.

10. FASE DE ATUAGAO DIRETA

10.1 Refere-se a uma atividade tipica de prestacao de servicos onde a Contratada assumira as atividades de
manutencao da segurancga de redes e da governanca.

10.2 As atividades dever-se-do compreender a manutencao e atualizacdo da documentagao criada, além de
implementacdo de novas regras e praticas que forem criadas durante a vigéncia do contrato de prestacdo
de servigos.

11. DETALHAMENTO DAS ACOES DE GOVERNANGA DE DADOS PESSOAIS

11.1 O objetivo de estabelecer a Manuteng¢do da Seguranga de Dados e a implementagao da Governanga é
assegurar a implementacao efetiva e sua manutencao.

11.2 A estratégia de privacidade de dados deve ser clara para os Administradores e servidores. O apetite ao
risco da atividade publica deve ser considerado na estratégia, que deve ser factivel de execugao e servir
como diretriz na tomada de decisdes de alto risco que envolva tratamento de dados pessoais.

11.3 - Estrutura organizacional da governanga

11.3.1 Essa estrutura sera responsavel por implementar o Programa de Privacidade e Prote¢do de Dados
sera considerado:
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NIVEL DA ESTRUTURA PAPEL E RESPONSABILIDADE

DPO, diretores e gerentes diretamente
relacionados ao tema de privacidade de dados
pessoais de clientes, comercial, recursos
humanos, financeiro, tecnologia da informacao,
juridico e governanga corporativa.

Esse Comité tem a responsabilidade de
acompanhar a implementacdo do Programa, bem
como de tomada de decisdo sobre os riscos,
investimentos e execucdo do plano de acées.
Minimamente deve ser composto por: DPO,
juridico, governanga corporativa, tecnologia da
informacao / seguranca de Tl e PMO.

Esse grupo deve fazer a integracdo entre os
usudrios-chave e especialistas e o Comité
executivo.

Grupo de trabalho O plano de implementacdo & elaborado e
monitorado por esse grupo e apresentado ao
Comité executivo. Avancos, progressos e riscos
devem ser acompanhados no detalhe. O PMO faz
a gestdo das atividades, mede o progresso,
atrasos, gestdo dos niscos do projeto, e
monitoramento dos planos de acdo.

Esse grupo devera executar as acdes de
implementacdo e tera a responsabilidade técnica
pelas atividades de saneamento, avaliacdo e
desenvolvimento.

5 Ltda.

Comité executivo de privacidade
e protecdo de dados

Usuarios-chave e especialistas

11.3.2Haverd integragdo entre privacidade de dados, Encarregado de Tratamento de Dados Pessoais e os
especialistas e responsaveis pela execugdo da implementagao.

11.3.2.1 A drea de governanga (compliance e riscos) devem ter no plano de trabalho sobre privacidade de
dados:

11.3.2.1.1 Gestdo de riscos em fungdo das atuagdes que visam a persecucao do interesse publico;
11.3.2.1.2 Riscos operacionais;

11.3.2.1.3 Compliance;

11.3.2.1.4 Juridico;

11.3.2.1.5 Seguranga da informagao;

11.3.2.1.6 Cybersecurity;

11.3.2.1.7 Tecnologia da Informacao (Sistemas, infraestrutura e governanga);

11.3.2.1.8 Gestdo de contratos;

11.3.2.1.9 Gestao de crises;

11.3.2.1.10 Continuidade do negécio.

11.4 - Indicadores de gestdo de privacidade e protecao de dados
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11.4.1 A governancga deve estabelecer indicadores para implementagdo e gestdo continua do projeto, para
que seja efetivo e ndo aumente o risco da Edilidade.
11.5 - Politicas de privacidade e protecdo de dados

11.5.1. A governanca devera analisar, atualizar e manter politicas de privacidade e protecdo de dados,
determinando, implementando, divulgando, executando e monitorando essas politicas.

11.5.1.1. Politica de protecao de dados;

11.5.1.2 Politica de uso do site e outros canais de comunicagdo;

11.5.1.3 Politica de uso de Cookies;

11.5.1.4 Politica de seguranga da informagao.

11.5.2 A Politica deve ser transmitida aos funcionarios e fornecedores como orientagdo para o tratamento
dos dados pessoais, e para o mercado e clientes, sendo transparente quanto ao tratamento dos dados
realizado pela Edilidade.

11.6 - Gestdo dos direitos de titulares de dados

11.6.1 S3o direitos dos titulares:

11.6.1.1 Consentimento (opt-in) — Consentimento explicito para uso de dados pessoais.

11.6.1.2 Revogacgdo do consentimento (opt-out) — Revogar o tratamento dos dados pessoais.

11.6.1.3 Acesso a informagdes — Ser informado de todos os dados pessoais que o controlador tem sobre o
titular.

11.6.1.4 Corregao dos dados — Acesso do titular para corrigir ou atualizar os dados.

11.6.1.5 Anonimizagao, bloqueio ou eliminagdo — Titular tem o direito de solicitar a anonimiza¢ao, bloqueio
ou eliminagdo de dados especificos.

11.6.1.6 Portabilidade — Direito de transferir os dados pessoais para outro controlador.
11.6.1.7 Eliminagdo de dados (esquecimento) — Solicitar a exclusdo dos dados pessoais.

11.6.1.8 Informacdo de dados compartilhados — Informar com quem e qual a finalidade para
compartilhamento dos dados pessoais com outros controladores e processadores.

11.6.1.9 Oposicao — Direito de se opor ao tratamento dos dados.

11.6.2 E recomendavel que os processos sejam automatizados e ocorra o aprimoramento dos canais com
os clientes, de maneira que a interagdao aconteca de forma transparente e com maior eficiéncia para
atendimento aos direitos sobre privacidade dos dados.

11.6.3 Sera necessario estabelecer processos para coleta, armazenamento e processamento do
consentimento, ou seja, é fundamental o mapeamento de todos os canais de coleta de dados,
referenciando a Politica de Privacidade, sendo possivel rastrear a coleta do consentimento.
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11.7 - Gestdo do compliance dos fornecedores

11.7.1 S3o pontos de atengdo na gestao com fornecedores:

11.7.1.1 Contratos com clientes e fornecedores

11.7.1.2 Papéis Controlador x Processador;

11.7.1.3 Seguranca da Informacao;

11.7.1.4 Tratamento adequado dos dados;

11.7.1.5 Seguro para Cyber Risks.

11.7.1.6 Homologacao

11.7.1.7 Definir requisitos minimos em privacidade e seguranca da informacao;
11.7.1.8 Homologag¢do composta por gestao de riscos, juridico, seguranga da informacgao.
11.7.1.9 Monitoramento

11.7.1.10 Auditoria periddica do fornecedor;

11.7.1.11 Penalidades previstas;

11.7.1.12 Avaliagao da aplicagdo de seguros para Cyber Risks.

11.7.1.13 Plataformas em nuvem

11.7.1.13.1 Controle sobre transferéncia internacional de dados;
11.7.1.13.2 Seguranga da informagdo na plataforma e integragdes (APIs);
11.7.1.13.3 Monitoramento contra-ataques e vazamentos.

11.8 - Gestdo de crises

11.8.1 Definir papéis e responsabilidades sobre prevengdo, detec¢do e comunicagdo de vazamento de

dados e outros incidentes criticos referentes a seguranga da informagao.

11.8.2 Em caso de incidente, a Edilidade devera saber a origem do incidente, avaliar através de Comité de
Gestdo de Crises, gerar as informac6es necessarias como: Quantidade de registros, quantidade de titulares
afetados, tipo de dados envolvidos, impacto, o que foi realizado para prevencdo, quais a¢des em

andamento para mitigar o impacto, reunir evidéncias (log, relatérios preventivos).

11.8.3 A partir desse ponto, direcionar para tomada de decisdo e posicionamento a respeito do ocorrido,
verificando se hd informagdes razodveis para concluir que houve vazamento ou incidente grave, entao,

comunicar os titulares de dados, autoridades, gerir a crise e documentar todos os passos.

11.9 - Ferramentas de seguranca de rede e privacidade de dados
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11.9.1 Avaliar, junto aos especialistas de tecnologia da informacdo, a necessidade e viabilidade de
implementar ferramentas e tecnologias para massificar uma cultura de prevencao a riscos.

11.9.2.Podem ser consideradas ferramentas de:

11.9.2.1 Protecdo de dados em nuvem; .

11.9.2.2 Tokenizacao;

11.9.2.3 Criptografia de big data;

11.9.2.4 Governanca de acesso a dados

11.9.2.5 Consentimento / gerenciamento de direitos dos titulares de dados;
11.9.2.6 Solugdes de gerenciamento de privacidade de dados;

11.9.2.7 Mapeamento de fluxo de dados;

11.9.2.8 Classificacdo de dados;

11.9.2.9 Criptografia em nivel de aplicativo.

11.9.3 As ferramentas devem ser avaliadas com base no diagnéstico detalhado e no inventdrio de dados,
para que seja verificada a aderéncia as atividades da Edilidade.

11.10 - Executar plano de treinamento
11.10.1 Prover treinamento continuo para todos os funciondrios.

11.10.2 O conteldo envolvera questdes das seguintes dreas: Juridico, seguranga da informagao, tecnologia,
processos, marketing, recursos humanos dentre outras.

11.10.3 Deverdo ser desenvolvidas métricas sobre eficacia do resultado do treinamento (% dos incidentes
de seguranca causados por falha humana).

11.10.4 Os treinamentos devem absorver atitudes e comportamento organizacional. Expor teoria sobre o
assunto e praticas de exercicios e dinamicas com os grupos.

11.11. - Privacy by Design e Privacy by Default

11.11.1 O desenvolvimento de produtos ou servigos deve considerar questdes relevantes no contexto de
privacidade:

11.11.1.1. Natureza dos dados que serdo coletados ou tratados;
11.11.1.2 O consentimento do cliente para o uso dos dados;

11.11.1.3 A transparéncia com o cliente sobre como os dados serdo tratados e com quem serdo
compartilhados;

11.11.1.4 Personalizagao de campanhas de marketing;

11.11.1.5 Controle de acesso aos dados;
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11.11.1.6 Rastreamento do uso das informac&es (logs para monitoramento);
11.11.1.7 Protegdo contra vazamento ou divulgacdo indevida.
11.11.2 Os principios de Privacy by Design devem ser seguidos:

11.11.2.1. Preventivo: A concepcao, desenho e implementacao sdo realizadas contemplando requisitos
para evitar incidentes de privacidade de dados.

11.11.2.2 Privacidade como configuragdo padrao: O produto é entregue tendo suas configuracées iniciais
com a adequada privacidade.

11.11.2.3 Privacidade embutida no design da solugao: Privacidade incorporada na arquitetura de
sistemas, aplicacdes e bancos de dados.

11.11.2.4 End-to-End Security: Medidas de segurancga e privacidade s3ao aplicadas em todo o ciclo de vida
dos dados (coleta, armazenamento, tratamento, processamento, uso e descarte).

11.11.2.5 Visibilidade e transparéncia: Dar a clara visdo para o cliente de como o produto trata os seus
dados pessoais.

12 CRONOGRAMA MACRO DE EXECUGCAO DO PLANO DE ADEQUACAO
12.1 — Considerando-se a totalidade das atividades a serem exercidas pela contratada e o prazo de

contratagao, estima-se o seguinte cronograma:

Fases de Execug¢do da Adequagdo da Camara Municipal de Louveira

1(2|3|4|5|6|7|8|9] 10 | 11 | 12

GOVERNANCA X| XXX | X[X|X[X|X]| X X X
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ANEXO VIII
TERMO DE CIENCIA E NOTIFICACAO
(Contratos)
CONTRATANTE:
CONTRATADO:
CONTRATO N¢ (DE ORIGEM):
OBIJETO:

ADVOGADO (S)/ N2 OAB: (*)

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido estard sujeito a analise e julgamento pelo Tribunal de Contas do
Estado de S3o Paulo, cujo tramite processual ocorrerd pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacGes de

interesse, Despachos e DecisGes, mediante regular cadastramento no Sistema de Processo
Eletronico, conforme dados abaixo indicados, em consonancia com o estabelecido na Resolugdo n?
01/2011 do TCESP;

c) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno
do Poder Legislativo, parte do Tribunal de Contas do Estado de S3o Paulo, em conformidade com o
artigo 90 da Lei Complementar n2 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a
contagem dos prazos processuais, conforme regras do Cédigo de Processo Civil;

d) Qualquer alteragdo de enderego — residencial ou eletréonico — ou telefones de contato devera
ser comunicada pelo interessado, peticionando no processo.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacdo;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o

direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

GESTOR DO ORGAO/ENTIDADE:
Nome:

Cargo:
CPF: RG:
Data de Nascimento: / /
Endereco residencial completo:
E-mail institucional

E-mail pessoal:
Telefone(s):
Assinatura:
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Responsaveis que assinaram o ajuste:

Pelo CONTRATANTE:
Nome:

Cargo:
CPF: RG:
Data de Nascimento: / /
Endereco residencial completo:
E-mail institucional

E-mail pessoal:
Telefone(s):
Assinatura:

Pela CONTRATADA:
Nome:

Cargo:
CPF: RG:
Data de Nascimento: / /
Endereco residencial completo:
E-mail institucional

E-mail pessoal:
Telefone(s):
Assinatura:

Advogado:
(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco eletrénico.
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ANEXO IX
DECLARAGCAO DE NAO PARENTESCO

A empresa , inscrita  no CNPJ n?

, com sede , DECLARA, para os fins do disposto na Sumula

Vinculante n2 13, editada pelo Supremo Tribunal Federal, que:

NAO POSSUI conjuge, companheiro ou parentes que mantenham contratos de qualquer natureza ou
que sejam socios de empresas que mantenham contratos de qualquer natureza, com o Poder

Legislativo Municipal.

NAO POSSUI conjuge, companheiro ou parentes que sejam agentes politicos ou exercam cargo
comissionado ou fungao gratificada na Administracdo Publica Direta ou Indireta do Poder Executivo e
do Poder Legislativo Municipal.

Ainda, esta ciente da obrigatoriedade de declarar ocorréncias posteriores.

Para os fins desta declaragao, consideram-se parentes:

Parente em linha reta Parente Colateral Parente por afinidade
(familiares do conjuge)
12 grau | Pai, mae e filho (a) - Padrasto, madrasta, enteado
(a), sogro (a) e genro e nora.
29grau | Avo, avé e neto (a) Irmé&os Cunhado (a), avo e avé do
conjuge.
3%2grau | Bisavd, bisavo e bisneto. Tio (a) e sobrinho (a) Concunhado (a)

Por ser verdade, assumo inteira responsabilidade pelas informacgdes prestadas, estando ciente de

que a declaragdo falsa estd sujeita as penalidades previstas em lei.

Local e Data

Representante Legal



ANEXO X
TERMO DE COMPROMISSO DE SIGILO

CONTRATO N¢

PREGAO N¢ 13/2022

SOLICITACAO N ¢191/2022

PROCESSO N2 198/2022

CONTRATANTE: CAMARA MUNICIPAL DE LOUVEIRA

CONTRATADA:

OBJETOContratacdo de empresa especializada para adocdo de medidas técnicas e
administrativas de adequacdo, com os termos da Lei Federal n? 13.709 de 14 de Agosto de
2018, assim como implementacdo de seguranca de rede de computadores e governancga de
dados pessoais da Camara Municipal de Louveira, conforme os elementos contidos no Termo
de Referéncia.

VALOR TOTAL: RS

VIGENCIA CONTRATUAL:

TERMINO DA VIGENCIA:

No ambito da execucdo do contrato supracitado, o Contratante estabelece o presente
TERMO, parte integrante do contrato, EM ESPECIAL A LEI GERAL DE PROTECAO DE DADOS E
A LEI N2 13.709, APROVADA EM AGOSTO DE 2018 E COM VIGENCIA A PARTIR DE AGOSTO
DE 2020, que a

CONTRATADA declara entender e aceitar, mediante as cldusulas e condicdes a seguir:

1. O objetivo deste Termo é prover a necessaria e adequada protecdo as informacées do
Contratantee dos drgdos e entidades envolvidas, principalmente aquelas classificadas como
confidenciais, em razdo da execuc¢do do contrato celebrado entre as partes.

2. DAS INFORMACOES CONFIDENCIAIS

A Contratada se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a
todas e quaisquer informacGes que venham a ser levantadas ou fornecidas pelo Contratante
ou pelos d6rgdos e entidades envolvidos nos trabalhos, devendo ser tratadas como
informacdes confidenciais, salvo aquelas prévia e formalmente classificadas com tratamento
diferenciado pelo titular da informacao.

A Contratada se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipétese
alguma, a terceiros, bem como a nao permitir que nenhum de seus diretores, empregados
e/ou prepostos faga uso das informagdes.

A Contratada, com base nos principios instituidos na Seguranca da Informacdo, zelard para
que as informagdes que receber e tiver conhecimento sejam tratadas conforme a natureza
de classificacdo informada pelo Contratante.

3. DAS LIMITAGCOES DA CONFIDENCIALIDADE

As obrigacGes constantes deste Termo ndo serdo aplicadas as informacgdes que:

a) sejam comprovadamente de dominio publico no momento da revelagdo ou apds a
revelagdo, exceto se isso ocorrer em decorréncia de ato ou omissdo das partes;

b) sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo



que julgar cabiveis.

4. DAS OBRIGAGOES ADICIONAIS
A Contratada se compromete a utilizar as informacgdes reveladas exclusivamente para os
propdsitos da execucao do contrato.

A Contratada se compromete a ndo efetuar qualquer cdépia das informacdes sem o
consentimento prévio e expresso do Contratante. O consentimento, entretanto, sera
dispensado para cdpias, reproducdes ou duplicacdes para uso interno das partes.

A Contratada se compromete a cientificar seus diretores, empregados e/ou prepostos da
existéncia deste Termo e da natureza confidencial das informac¢ées do Contratante.

A Contratada deve tomar todas as medidas necessarias a protecdo das informacdes,
bem comoevitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por
escrito pelo titular dainformacao.

O presente Termo ndo implica a concessdo, pela parte reveladora a parte receptora, de
nenhuma licenga ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer
direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade
intelectual.

Os produtos gerados na execuc¢do do contrato, bem como as informagdes repassadas a
Contratada, sdo Unica e exclusiva propriedade intelectual do Contratante.

A Contratada firmara acordos por escrito com seus empregados e consultores ligados direta
ou indiretamente ao contrato, cujos termos sejam suficientes a garantir o cumprimento de
todas as disposi¢des do presente instrumento.

A Contratada obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para
terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as
informacBes que venham aser reveladas durante a execu¢ao do contrato.

5. DO RETORNO DE INFORMAGCOES

Todas as informagdes eventualmente reveladas pelas partes permanecem como propriedade
exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela
requerido, bem como todas e quaisquer cdpias eventualmente existentes.

6. DA VIGENCIA
O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até 5 (cinco) anos apds o término do Contrato a que ele se refere.

7. DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitard a
imediata aplicagdo de penalidades previstas conforme legislacgdo e normas em vigor que
tratam desse assunto, podendo culminar na rescisdo do contrato firmado entre as partes.
Neste caso, a Contratada estard sujeita, por acdo ou omissdo, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pelo Contratante ou pelos érgdos e
entidades proprietdrios da informacgdo, inclusive os de ordem moral, bem como os de
responsabilidade civil e criminal, os quais serdo apurados em regular processo administrativo
ou judicial.



8. DAS DISPOSICOES GERAIS
Este Termo é parte indissociavel do contrato a que se refere, ndo podendo nenhum licitante
negar seu conhecimento.

O presente Termo constitui acordo entre as partes, relativamente ao tratamento de
informacgdes, principalmente as confidenciais, aplicando-se a todos e quaisquer acordos
futuros, declaragdes, entendimentos e negociacbes escritas ou verbais, empreendidas pelas
partes em acdes feitas direta ou indiretamente.Surgindo divergéncias quanto a interpretacao
do pactuado neste Termo ou quanto a execuc¢do das obrigacdes dele decorrentes, ou
constatando-se nele a existéncia de lacunas, solucionardao as partes tais divergéncias, de
acordo com os principios da legalidade, da equidade, da razoabilidade, daeconomicidade, da
boa fé, e, as preencherdo com estipulacdes que deverdo corresponder e resguardar as
informagdes do Contratante.

O disposto no presente Termo prevalecerd sempre em caso de dulvida, salvo expressa
determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
legais conexos relativos a confidencialidade de informacgdes.

A omissdo ou tolerancia das partes em exigir o estrito cumprimento das condicGes
estabelecidas neste instrumento ndo constituird novagdo ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo.

9. DO FORO

Fica eleito o foro da Comarca de Louveira, excepcionado qualquer outro por mais privilegiado
gue seja, para dirimir qualquer duvida ou controvérsia que o presente contrato porventura
venha a suscitar.

E, por assim estarem justas e estabelecidas as condicBes, é assinado o presente Termo de
Compromisso de Sigilo, pela Contratada, em 2 (duas) vias de igual teor e um sé efeito.

Louveira, de de 2022.

REPRESENTANTE LEGAL DA CONTRATADA

CARGO OU FUNCAO



